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1. Ma aplikace zvySena opravnéni?

Aplikace doddvané spolecnosti Tesco SW a. s. vyuZivaji technologie Microsoft Silverlight, jenz pro
nékteré pokrocilé funkcionality vyzaduje nastavit tzv. zvySena opravnéni na pocitaci. Témito
funkcionalitami jsou napf. pfistup k podpisovym certifikatim v GloZisti certifikatd Windows nebo
na Cipové karté. ZvySena opravneéni lze nastavit pomoci instala¢niho balicku TescoSW Elevated
Trust Tool. Balicek si mlizete stahnout pod timto odkazem:
https://mseu.mssf.cz/help/TescoSwElevatedTrustToolCZ.msi

Upozornéni: Pro Uspésnou instalaci mlzZe byt vyZzadovano administratorské opravnéni.

Dalsi HW a SW pozadavky naleznete pod odkazem: https://mseu.mssf.cz/ pod zalozkou HW a SW
pozadavky.

- -
Nachdzite se:  Uvod
Portal MS2014+ je uréen pouze pro vypliiovani a podavani elektronické Zidosti o pedporu projektu ze strukturdlnich Vsechny dostupné informace o Gerpani z fondi Evropské unie a seznam kontakti na jednotlivé vyhlasovatele vyzev
fondi Evropského spolegenstvi a Ndrodnich zdrojii v programovém obdobi 2014 a7 2020. najdete na strankach www._strulkturalni-fondy.cz.

Seznam programil a vyzev Uvop REGISTRACE »

Informace RO

Kontakty Portal ISKP je uren pro zadatele/pfijemce pro zadavani zadosti o podporu a sprévu projekiii po celou dobu jejich Zivotniho PRIHLASENI

cyklu a dale pro nositele strategii integrovanych nastrojii a externi hodnotitele. Zadosti o podporu na projekt je mozné
Odkazy zadévat aZ po vyhlaseni vyzev a otevfeni programii pro programové obdobi 2014 - 2020. UZIVATELSKE JMENO:
FAQ

HW a SW pozadavky HESLO:

PRIHLASIT SE »

Zapomenuté heslo ?
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2. Je adresa (stranka) https://mseu.mssf.cz zafazena mezi dlivéryhodné weby?

14+ | 14+ MS2014+ ‘ 14+ MS2014+ 14+ Subjekty projektu ‘ 14+ Uvod x | ‘
test 25D (17) =2 SD referenéni 14+ KP reference 14+ CSSF reference E Benefit 1.
MozZnosti Internetu ? Davéryhodné weby
Pripojeni I — 'Rrogrgmy i | Upfesnit 2 Do této zény mdzZete pridavat weby a odebirat je z ni. Viechny
Obecné | Zabezpeceni Osobni Gdaje [ Obsah S weby v této zoné budou pouZivat nastaveni zabezpedeni této
z06ny.
o
Vyberte zénu k zobrazeni nebo zméné‘astavem’ zabezpedeni. Pfidat tento web k zoné:
0 Q V/ @ £ https://mseumssf.cz 4. 5. Pridat
Internet  Mistniintranet Dévéryhodné  Serverys Weby:
| weby omezen... ¥ http://sccm11.iis.loc Odebrat
' Divéryhodné weby r
; R . 3. weby
l/ Tato zéna obsahuje weby, kterym s
N divéfujete, Ze neposkodi vas poditac ani
soubory.
V této zoné jsou weby.
Uroved zabezpedeni této zény Pozadovat ovéreni véech webd v této zoné serverem (https:)
Povolené drovné pro tuto zénu: Viechny
Stiedni 6. Zaviit
- Pied staZenim potenciiné nebezpeéného obsahu zobrazi
vyzvu.

- Nepodepsané ovladad prvky ActiveX nebudou staZeny.

[“]Povolit chrdnény rezim (vyZaduje restartovani aplikace Internet
Explorer)

Vlastni droveni... Vychozi droven
Obnovit vychozi Uroven viech zon

ASIT SE »

|6. 0K || storno Pouzit henite hislo ?

1. V Internetu Explorer kliknout na nastroje
2. Vybrat zalozku Zabezpeteni a polozku Diivéryhodné .

weby

3. Kliknout na tlacitko Weby . -
4. Do pole pro pridani webu vlozit url odkaz 1SKP Cesky polski
2014+

5. Kliknout na tlacitko Pridat
6. Kliknout na tlacitko Zavfit a v Moznostech
Internetu potvrdit tlacitkem OK

i OPTP:

Aplikaci zajisuji(c) 2013 Ministerstvo pro mistni rozvoj CR, Staroméstské namesti 6,110 15 Praha 1
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3. Je pouzity certifikat kvalifikovany, vydany nékterou z podporovanych CA (Postsignum, I.CA,
eldentity)? Jak zjistim platnost certifikatu?

A Certifikat H

Obecné | podrobnosti | Cesta k certifikétu

E Informace o certifikatu

Tento certifikat je uréen k nasledujicimu déelu:

» Potvrzeni identity vzdaleného poditade

* Prokazani vasi identity vzdalenému podtadi

» Dchrana e-maild

» Podepsani dat digitalnim podpisem obsahujicm aktualni Zas
#2,23.134,1.4.1,7.300

* Podrobnosti naleznete v prohlageni certifikadni autority.

Vystaveno pro:

Vystavitel: [PostSignum Qualified CA 2 ]

Platnostod 4. 5. 2015 do 3. 5. 2016

]T Mate privatni ki, jenz odpovida tomuto certifikatu,

Prohl&geni vystavitele

Podrobnosti o Vasem certifikatu zjistite nasledujicim zptisobem:

a) V prohlizedi (Internet Explorer) oteviete nabidku pro nastaveni (ozubené kolecko v pravém
hornim rohu) a v ni vyberte ,,MoZnosti internetu”

ok -
| e 1
] Soubor [
Velikost
Zabezpedeni 3
Pfidat web k aplikacim
Zobrazit stahované soubory Ctrl+)

Spravovat dopliiky
Vyvojafske nastroje F12
Prejit na piipnuté weby

Mastaveni kompatibilnihe zobrazeni

Oznamovat problémy s weby

Mozinosti Internetu

0 aplikaci Internet Explorer

b) Na zaloZce , Obsah” kliknéte na tlacitko ,Certifikaty”. Otevie se seznam certifikat(. Typicky se
bude nachazet na prvni zaloZzce ,Osobni”.
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Moznosti Internetu ?
Phoojeni | progamy | upfet
Obeé |  Zabemefen' |  Osobniudaje Obseh
ZamySeny (el <Vie> v
Certifikéty :
Pro Sfrovans piipojent a identificad pousivejte certifikity. ldMW* | Zprostredkusd certficatrd autority | Daveryhodné kofenové ce ¢ | *
| Vymazat stav protokoki SSL | Certificaty Vydavatelé Vystavitel Datum uko...  Popisny nazev A
A Emm - BT T 20, 4, 2024
a  Funkce aul tického dokondov: Nastavers a0 J e
2, uchoviva pfedchod zadané polodky na . Sl e 14, 4. 2024
webovych strdnkich a navrhuje o Wt Ve 13.3. 204
odpovidayd palodky. N SRS PWG. 18, 6. 2024
Informaéni kandly a oblast Web Shce \ Nl SRR, 25,6, 2014
g- Informaéni kanaly a oblasts Web Sce Nastaven 3 [ .- PO ST Feml . 18.6. 2024
——ﬁ poskytuji sktuskzovany obssh webd, B il Wl P 18, 6. 2024
ktery ize &st v apikad Internet
Explorer 3 daiSich aplkacich.

Storno Poudit

c) Dvojitym kliknutim mysi na dany certifikat se zobrazi detail certifikatu. V detailu je informace
o vystaviteli certifikatu a platnosti.

g} Certifikat “

Obecné |Podrobnosh' | Cesta kcert'ﬁka'ml

|—_a Informace o certifikatu

Tento certifikat je uréen k nasledujicimu déelu:
+ Potyrzeni identity vedaleného poditade
« Prokazani vasi identity vzdalenému poditad
+ Ochrana e-maild
+ Podepsani dat digitalnim podpisem obsahujidm aktualni Gas
+2.23.134.1.4.1.7.300

* Podrobnosti naleznete v prohlageni certifikacni autority.

Vystaveno pro:

Vystavitel: IPostSignum Qualified CA 2 I

Platnost od 4. 5. 2015 do 3. 5. 2016

? Mate privatni kiZ, jeni odpovida tomuto certifikatu,

Prohlageni vystavitele |

[ ]
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4. Obsahuje certifikat privatni kli¢?

Postup jak zjistit, zda certifikdt obsahuje privatni kli¢ je popsan v pfedchozim bodu.

A Certifikat H

Obecné | podrobnosti | Cesta k certifikétu

E Informace o certifikatu

Tento certifikat je uréen k nasledujicimu iéelu:

« Potvrzeni identity vzdaleného podtade

* Prokazani vasi identity vzdalenému poditad

* Ochrana e-maild

« Podepsani dat digitalnim podpisem obsahujicdm aktualni Zas
«2,23134.1.4.1.7.300

* Podrobnosti naleznete v prohlaseni certifikadni autority.

Vystaveno pro:

Vystavitek PostSignum Qualified CA 2

Platnost od 4. 5. 2015 do 3. 5. 2016

Mate privatni ki, jenZ odpovida tomuto certifikatu,

Prohldseni vystavitele
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5. Pokud jde o certifikat na ¢ipové karté/usb tokenu, je zaregistrovan v systémovém ulozisti?

Systém MS 2014+ ma z technologickych dlvod( ve vychozim stavu dostupnou pouze moznost pro
praci s certifikaty a privatnimi klici, jenZ jsou uloZeny v souboru v ramci souborového ulozisté. VloZeni
souboru vyZaduje zadani pfislusného hesla, kterym je chranén privatni kli¢. V pfipadé pouZiti
privatniho kli¢e ulozeného v souboru, pracuje MS 2014+ s timto kliéem pouze a vyhradné v paméti
prohlizece spusténého na Vasem zafizeni, kde je provadéno vytvareni elektronickych podpis.
Soukromy kli¢ neni nikdy a za zddnych okolnosti odesilan na server.

V ptipadé, zZe obsluzny SW neprovadi zaregistrovani v ulozisti automaticky, provedte jej ru¢né. Priklad
je ukazan na Cipové karté s obsluznym programem ,,CryptoPlus CM“ na Windows 8.1. V pfipadé klice
na virtualni ¢ipové karté je zaregistrovani provedeno automaticky.

1. Otevrete Vas obsluzny program k tokenu.
2. Vyhledejte v ném pfislusny klic.

o] Card manager
File View Certificate Key Help
R A& kxR | \ BRE®?
A AKSifdh O
X AKSifdh 1 = ]/// Certificate
A AKSVRO v i 9
2% Broadcom Corp Contacted Sn ! e
-6 9038301427009 | version: g
=@ 1e-26740d2¢-abf2-46¢7 | gerial number: 33EESDFO0000000015684
R Validity: 11:03, 01.08.2014 - 15:28, 08.09.2015
% Microsoft Virtual Smart Card £ Issuer: B 1 1 b B e N
X Mobile Broadband SIM Card F | g, jpjact: e W e e . Rl U O it . R LR B AR I
X Rainbow Technologies iKeyVit | yame for PKCS#£11: <not used>
% Rainbow Technologies KeyVin | ga;; 963F75A9 B5E9E068 89D3517F D521424C DEEFA624
%% Rainbow Technologies iKeyVii
ainbow [echnologies | n
3 Rainbow Technologies iKeyVi

Certificate extensions

Key usage:

Digital signature

Key encipherment
Extended key usage:
Email protection
Client authentication
Smartcard logon

Certification path is successfully verified.

The certificate is stored on the card.

The certificate is not registered in the system. Some programs (MS Internet Explorer, MS Outlook etc...) can't use it. Certificate can be registered .

Certificate can be exported into a file.

3. Pokud je certifikat nezaregistrovany, program nabizi jeho zaregistrovani. Kliknéte na
registraci. Nyni se kli¢ objevil v systémovém uloZisti, sloZzce osobni.

Pokud se Vam i pfes vySe uvedené nastaveni stale nedafti vytvofit podpis Vasim certifikdtem, pak ndm
zaslete:

- Vase uzivatelské jméno
- Datum a ¢as, kdy byl problém detekovan
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O jaky typ certifikatu se jednd — nazev a vydavatel, napt.: ACAelD2.1 - Qualified Issuing
Certificate (kvalifikovany systémovy certifikat vyddvajici CA)

Detailni popis jakym zplsobem uZivatel postupoval pfi podepisovani, jak se chovala aplikace,
zda doslo k néjaké chybé. Popis problému je velmi vhodné doplnit o screenshot.

Problém s pfistupem do systémového ulozZisté certifikatt:

V ojedinélych pfipadech je moZné - i pfes nainstalovani balicku TescoSW Elevated Trust
Tool, zajistujiciho zvysena a opravnéni aplikace a tudiz pfistup k systémovému ulozisti certifikatd, ze
neni toto Ulozisté pristupné.

le moiné, Ze uzivatel z bezpecnostnich diivodl nema mezi dlvéryhodnymi autoritami zarazeny
v doméné (na PC, Ci v lokalni siti)nékteré certifikacni autority nezbytné pro bezchybny béh aplikace
MS2014+.

Konkrétné se jedna o tyto certifikaty:

DigiCert Assured ID CA-1, shal hash: 19A09B5A36F4DD99727DF783C17A51231A56C117

DigiCert Assured ID Root CA, shal hash:0563B8630D62D75ABBC8AB1E4BDFB5A899B824D43

DigiCert EV Code Signing CA (SHA2), shal
hash:60EE3FC53D4BDFD1697AE5BEAE1ICAB1COF3ADA4E3

DigiCert High Assurance EV Root CA, shal hash:
5FB7EE0633E259DBAD0OCACOAE6D38F1A61C7DC25

Pokud se tedy objevi problémy s pfistupem do systémového uloZisté certifikatu, je potieba
zkontrolovat existenci téchto certifikatd mezi davéryhodnymi certifikaénimi autoritami.



