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1. Má aplikace zvýšená oprávnění? 

Aplikace dodávané společností Tesco SW a. s. využívají technologie Microsoft Silverlight, jenž pro 

některé pokročilé funkcionality vyžaduje nastavit tzv. zvýšená oprávnění na počítači. Těmito 

funkcionalitami jsou např. přístup k podpisovým certifikátům v úložišti certifikátů Windows nebo 

na čipové kartě. Zvýšená oprávnění lze nastavit pomocí instalačního balíčku TescoSW Elevated 

Trust Tool. Balíček si můžete stáhnout pod tímto odkazem: 

https://mseu.mssf.cz/help/TescoSwElevatedTrustToolCZ.msi 

 

Upozornění: Pro úspěšnou instalaci může být vyžadováno administrátorské oprávnění. 

Další HW a SW požadavky naleznete pod odkazem: https://mseu.mssf.cz/ pod záložkou HW a SW 

požadavky.  
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2. Je adresa (stránka) https://mseu.mssf.cz zařazena mezi důvěryhodné weby? 
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3. Je použitý certifikát kvalifikovaný, vydaný některou z podporovaných CA (Postsignum, I.CA, 
eIdentity)? Jak zjistím platnost certifikátu? 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Podrobnosti o Vašem certifikátu zjistíte následujícím způsobem:  

a) V prohlížeči (Internet Explorer) otevřete nabídku pro nastavení (ozubené kolečko v pravém 

horním rohu) a v ní vyberte „Možnosti internetu“ 

 

 

 

 

 

 

 

 

b) Na záložce „Obsah“ klikněte na tlačítko „Certifikáty“. Otevře se seznam certifikátů. Typicky se 

bude nacházet na první záložce „Osobní“.  



 
 
 
 

 

 

 

c) Dvojitým kliknutím myši na daný certifikát se zobrazí detail certifikátu. V detailu je informace 

o vystaviteli certifikátu a platnosti.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
 
 
 

 

 

 

 

4. Obsahuje certifikát privátní klíč? 
 

Postup jak zjistit, zda certifikát obsahuje privátní klíč je popsán v předchozím bodu.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
 
 
 

 

 

 

 

5. Pokud jde o certifikát na čipové kartě/usb tokenu, je zaregistrován v systémovém úložišti? 
 

Systém MS 2014+ má z technologických důvodů ve výchozím stavu dostupnou pouze možnost pro 

práci s certifikáty a privátními klíči, jenž jsou uloženy v souboru v rámci souborového úložiště. Vložení 

souboru vyžaduje zadání příslušného hesla, kterým je chráněn privátní klíč. V případě použití 

privátního klíče uloženého v souboru, pracuje MS 2014+ s tímto klíčem pouze a výhradně v paměti 

prohlížeče spuštěného na Vašem zařízení, kde je prováděno vytváření elektronických podpisů. 

Soukromý klíč není nikdy a za žádných okolností odesílán na server.  

V případě, že obslužný SW neprovádí zaregistrování v úložišti automaticky, proveďte jej ručně. Příklad 

je ukázán na čipové kartě s obslužným programem „CryptoPlus CM“ na Windows 8.1. V případě klíče 

na virtuální čipové kartě je zaregistrování provedeno automaticky. 

1. Otevřete Vás obslužný program k tokenu. 

2. Vyhledejte v něm příslušný klíč. 

 

3. Pokud je certifikát nezaregistrovaný, program nabízí jeho zaregistrování. Klikněte na 

registraci. Nyní se klíč objevil v systémovém úložišti, složce osobní.  

 

Pokud se Vám i přes výše uvedené nastavení stále nedaří vytvořit podpis Vaším certifikátem, pak nám 

zašlete:  

- Vaše uživatelské jméno 

- Datum a čas, kdy byl problém detekován 



 
 
 
 

 

- O jaký typ certifikátu se jedná – název a vydavatel, např.: ACAeID2.1 - Qualified Issuing 

Certificate (kvalifikovaný systémový certifikát vydávající CA) 

- Detailní popis jakým způsobem uživatel postupoval při podepisování, jak se chovala aplikace, 

zda došlo k nějaké chybě. Popis problému je velmi vhodné doplnit o screenshot. 

 

6. Problém s přístupem do systémového uložiště certifikátů: 
  

V ojedinělých případech je možné - i přes nainstalování balíčku TescoSW Elevated Trust 

Tool,  zajišťujícího zvýšená a oprávnění aplikace a tudíž přístup k systémovému úložišti certifikátů, že 

není toto úložiště přístupné.  

Je možné, že uživatel z bezpečnostních důvodů nemá mezi důvěryhodnými autoritami zařazeny 

v doméně (na PC, či v lokální síti)některé certifikační autority nezbytné pro bezchybný běh aplikace 

MS2014+. 

 Konkrétně se jedná o tyto certifikáty: 

- DigiCert Assured ID CA-1, sha1 hash: 19A09B5A36F4DD99727DF783C17A51231A56C117 

  

- DigiCert Assured ID Root CA, sha1 hash:0563B8630D62D75ABBC8AB1E4BDFB5A899B24D43 

  

- DigiCert EV Code Signing CA (SHA2), sha1 

hash:60EE3FC53D4BDFD1697AE5BEAE1CAB1C0F3AD4E3 

  

- DigiCert High Assurance EV Root CA, sha1 hash: 

5FB7EE0633E259DBAD0C4C9AE6D38F1A61C7DC25 

  

Pokud se tedy objeví problémy s přístupem do systémového uložiště certifikátu, je potřeba 

zkontrolovat existenci těchto certifikátů mezi důvěryhodnými certifikačními autoritami. 

  

 


