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INVESTICE DO VASi BUDOUCNOSTI

1 Uvod

Tento dokument popisuje moznosti pouziti soukromych klicl a verejnych klicl s certifikatem
v systému MS 2014+ véetné popisu existujicich omezeni. Systém MS 2014+ vyuZiva pro zabezpecleni
dat uzivatel( i pro zajisténi dokument( z hlediska nepopiratelnosti dat v ramci systému asymetrické

kryptografické funkce na bazi RSA.

Doplnkem k této prirucce jsou ukazky postupl s praci s certifikaty a klici.
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2 Podporované certifikaty
V rdmci systému jsou vyuzivany typy certifikat( uvedené v nasledujici tabulce.
ID Vyznam Pouziti Vyuziva
C1  Kvalifikovany certifikat vydany akreditovanym Podepisovani UzZivatelé

poskytovatelem certifikaénich sluzeb dle zakona ¢. souborl a objektd = MS 2014+
227/2000 Sb., o elektronickém podpisu, v platném

Znéni.

Certifikat si zajistuji a obnovuji vSichni uZivatelé MS

2014+ na vlastni naklady u akreditovaného

poskytovatele.
Tabulka 1 — Podporované certifikdaty
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3 Podporované zpusoby ulozeni privatnich klict a certifikatC
Systém MS 2014+ podporuje praci s privatnimi klici, které mohou byt uloZeny nésledujicimi zpUsoby:

o token (USB token, Cipovd karta, virtualni ¢ipova karta, ...)
e systémové ulozZisté Windows
e souborové ulozZisté pocitace

Z hlediska zajisténi maximalni mozné bezpecnosti je doporucovano zvolit pro uloZeni privatniho
klice tokeny (USB tokeny, Cipové karty). Ddle je mozné vyuZit pro uloZeni soukromého klice
systémové ulozisté Windows nebo virtudini ¢ipovou kartu. Nejméné bezpecnou variantou uloZeni
soukromého klice je jeho uloZeni do souboru. Doporucuje se generovat klice pfimo v cilovém
Ulozisti bez dodate¢ného importu.

Volba vhodného ulozZisté je volbou uZivatele, resp. jeho organizace.

NiZe uvedena tabulka shrnuje zakladni vlastnosti jednotlivych zplsob( uloZeni privatniho a verejného
kli¢e v ndvaznosti na vytvoreni elektronického podpisu, Sifrovani a desifrovani dat.

Varianta Token Systémové ulozisté Souborové ulozisté
USB token, ¢ipova karta, Systémové ulozisté Soubor na diskovém
privatniho klice virtudlni ¢ipova karta ...  Windows ulozisti
Privatni kli¢ a certifikat Privatni kli¢ je uloZzen do  Privatni kli¢ je uloZen
jsou uloZeny na Vasem systémového ulozisté v souboru na disku
HW zafizeni a nelze je Windows vaseho pocitace

pfimo ziskat

V pripadé virtualni
Cipové karty je
soukromy kli¢ a
certifikat uloZzen na
Vasem pocitadi.

Lze pouzit v MS Podepisovani Podepisovani Podepisovani
2014+ pro

Tabulka 2 — Zdkladni vlastnosti jednotlivych zptsobi uloZeni privdtniho klice

Systém MS 2014+ ma z technologickych dlvodi ve vychozim stavu dostupnou pouze moznost pro
praci s certifikaty a privatnimi klici, jenZ jsou uloZeny v souboru v rdmci souborového ulozisté. VloZzeni
souboru vyZaduje zadani pfislusSného hesla, kterym je chranén privatni kli¢. V ptipadé pouziti
privatniho klice uloZzeného v souboru, pracuje MS 2014+ s timto klicem pouze a vyhradné v paméti
prohliZzece spusténého na Vasem zafizeni, kde je provadéno vytvareni elektronickych podpis.
Soukromy kli¢ neni nikdy a za Zadnych okolnosti odesilan na server.

Pro zpfistupnéni ostatnich zpUsobU je potfeba nastavit zvySena opravnéni pro MS 2014+ dle navodu,
ktery je uveden na nasledujici URL adrese pod zalozkou HW a SW poZadavky

https://mseu.mssf.cz/
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MS201 4+

Nachazite se: Uvod = HW a SW pozadavky

Portal MS2014+ je uréen pouze pro vypliovani a podavani elektronické Zadosti o podporu projektu ze strukturdlnich Vechny dostupné informace o éerpani z fondl Evropské unie
fondi Evropského spoledenstvi a Naradnich zdroji v programovém obdobi 2014 az 2020, najdete na strankach www.strukturalni-fondy.cz.

Seznam programi a vjzev HW A SW POZADAVKY

Informace RO

Kontakty Podporované prohlizece

Odkazy + Bezproblémové fungovani aplikace MS2014+ je garantované pouze v prohlizegich Internet Explorer, Firefox a Google
FAQ Chrome, a to pouze v jejich nejnovéjSich verzich. Prohlizece Firefox a Google Chrome provadgji aktualizaci na

posledni verzi automaticky, aktulni verzi prohlizece Internet Explorer stahnete zdarma na strankéch firmy Microsoft.

HW a SW pozadavky + Pro zadavani dat do Zadosti musi byt v intemetovém prohlizeti zapnuty JavaScript.

+ V prohlizeéi nesmi byt nastavené vlastni styly vzhledu stréanek ani nesmi byt zapnuta Zadna nastaveni, které
jakymkoliv zpisobem méni vzhled nebo styly pisma.

Dal$i pozadavky

+ Minimalni rozligeni monitoru 1366 x 768 bodi.
+ Pro tisk Zadosti musi byt na potitaci nainstalované posledni verze Adobe Acrobat Readeru.

Pokyny ke zvySeni prav aplikace

Aplikace dodévané spolegnosti Tesco SW a. s. vyuZivaji technologie Microsoft Silverlight, jenz pro nékteré pokrogilé
funkcionality vyZaduje nastavit tzv. zvj'Sena opravnéni na pocitadi. Témito funkcionalitami jsou napf. pfistup k podpisovym
certifikattim v uloZisti certifikétd Windows nebo na &ipové karté. Zvjisena opravnéni Ize nastavit pomoci instalacniho balicku
TescoSW Elevated Trust Tool.

Upozornéni: Pro ispésnou instalaci mize byt vyZadovano administratorské opravnéni.

3.1 Privatnikli¢ ulozen na tokenu
UloZeni privatnich kli¢t na tokenech je vSeobecné povazovdano za bezpecéné. Privatni kli¢ neni v tomto
pfipadé predavan do aplikace, neopousti token. Na téchto zafizenich mohou byt rovnéz uloZeny i

certifikaty s vefejnym klicem, nicméné tato skute¢nost nema zadny vliv na vyslednou bezpecnost,
jelikoz certifikaty s verejnym klicem predstavuji vefejné dostupnou informaci.

Mezi tokeny se fadi:
e USB token
e (ipova karta
e virtuadlni ¢ipova karta

Pti pristupu ke kli¢im ulozenym v tokenu je potieba zadat PIN, ktery predstavuje dalsi roven
zabezpeceni.

Pro vyuZiti token( ve spojitosti s aplikaci MS 2014+ je potfeba provést nasledujici ukony:

- Spravné nainstalovat a zprovoznit token
- Nastavit zvySena opravnéni pro aplikaci MS 2014+ a Silverlight
- Registrovat privatni kli¢ a certifikat s vefejnym klicem do systémového uloZisté certifikat(?

Registrace privatniho klice a certifikatu s vefejnym klicem do systémového ulozisté mize byt,

v zavislosti na pouzitém software a ovladacich dodavanych zpravidla s vasim tokenem, provedena
automaticky. Pokud k automatickému zaregistrovani nedojde, pak postupujte dle ndvodu Jak
zpristupnit kli¢ uloZeny v tokenu v systémovém uloZisti. Pokud neni registrace kli¢i provedena, pak
neni mozné pracovat se soukromym klicem, ktery je uloZen na tokenu.

1 MozZnost pfistupu k soukromému kli¢i a certifikidtu s veFejnym kli¢em bez nutnosti jejich registrace do
systémového UloZisté certifikatd neni aktualné dostupna
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Tokeny je moZné poutzit pfi samotném postupu ziskdvani paru privatniho a vefejného klice a
odpovidajiciho certifikatu od certifikacni autority. Postup je popsan v Jak ziskat a nastavit token.

3.1.1 USB tokeny a Cipové karty
Ukdzka postupu pro ziskdani USB tokenu nebo Cipové karty je popsana v Jak ziskat a nastavit token na
pfikladu ziskani USB tokenu ,Bezpecny klic“ od certifikacni autority PostSignum.

Prvni certifika€ni autorita poskytuje obdobnou sluzbu pro zakoupeni tokenu
(http://www.ica.cz/Objednavka-Hardware). Certifikacni autorita eldentity takovouto sluzbu v této
chvili neposkytuje.

Soucasti dodavaného SW k tokenu ,Bezpecny klic“ je i moznost generovani kli¢l pro ziskani
certifikdtu od PostSignum pfimo na samotném tokenu. Postup je popsan v Jak ziskat pdr privdtniho a

vefejného klice.

Kazdy spravné nainstalovany token je mozné obecné pouzit v ramci procesu ziskani paru privatniho a
verejného klice u kazdé podporované certifikacni autority.

Vsechny USB tokeny nebo Cipové karty umoznuji defaultné import soukromych klic do tokenu

Jak naimportovat kli¢ do tokenu. Nutnou prerekvizitou je ziskani privatniho klice a jeho uloZeni jako
souboru na pocitaci. Privatni kli¢ je standardné, v rdmci generovani klicového pdru a zadosti o
vystaveni certifikdtu urcené pro certifikacni autoritu, uklddan v systémovém ulozisti. Privatni klic je

poté nutné vyexportovat.
Pokud mate jiz certifikat uloZen v souboru a chcete jej naimportovat do tokenu, postupujte podle

Jak naimportovat kli¢ do tokenu.

3.1.2 Virtualni Cipové karty

V nejnovéjsich operacnich systémech Microsoft Windows je dostupna funkce virtudlni ¢ipové karty.
V principu se jedna o zabezpecené uloZeni privatniho klice bez nutnosti vlastnictvi USB tokenu nebo
Cipové karty. Tato mozZnost je dostupna od Windows 8 a rozsifena ve Windows 8.1. Virtualni ¢ipové
karty jsou realizovany prostfednictvim TPM, ktery umi do jisté miry totéz, co kryptograficky procesor
Cipové karty.

TPM je HW komponenta, kterd slouzi (mimo jiné) k bezpeéné tUschové kryptografickych informaci,
zejména soukromych klicG. V soucasné dobé je mozné TPM nalézt ve stéle se zvétSujicim poctu
koncovych zafizeni (PC, notebook, tablet). S pfichodem Windows 8.1 je nové podporovana i
firmware-based TPM komponenta, ktera jiz nemusi byt samostatnou HW soucastkou, ale mize byt
obsaZena v integrovanych obvodech procesoru.

Nevyhodou virtualnich Cipovych karet je uloZeni kontejneru se soukromym kliéem na daném zafizeni
bez mozZnosti jeho exportu. Pfi reinstalaci Windows nebo nutnosti pouziti jiného zafizeni tedy neni
mozné soukromy kli¢ pfenést, jelikoZ je zabezpecen kli¢i uloZenymi v TPM Cipu na daném zafizeni.

Pro virtualni ¢ipovou kartu plati stejné postupy jako pro ostatni Cipové karty.
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3.2 Privatnikli¢ ulozen v systémovém ulozisti Windows

UloZeni privatnich kli¢l v systémovém uloZisti Windows nelze povaZovat za bezpecny zplsob uloZeni.
Pfi infiltraci pocitace malwarem nebo pfi pfimém pristupu osoby existuje riziko zcizeni klich zde
uloZenych. Existuji techniky, jak ziskat klice ulozené v systémovém ulozisti, které byly oznaceny jako
neexportovatelné.

Pokud presto budete tuto variantu vyuZzivat, pak doporucujeme nastavit heslo, jez bude vyZadovano
pfi kazdém pfistupu ke kliclm, a nastavit priznak neexportovatelnosti privatnich klicd v ramci
procesu importu. Neexportovatelnost nenastavujte, pokud budete privatni kli¢ potfebovat
naimportovat do tokenu a mate jej uloZen v systémovém Ulozisti. Postup exportu je popsan v Jak
exportovat privdtni kli¢ do souboru.

Veskeré operace s privatnimi klici jsou provadény na Vasem zafizeni a systém ziskava pouze vysledek.

Postup pro ziskani paru privatniho a vefejného klice, které budou ulozeny v systémovém ulozisti
Windows, je popsan v Jak ziskat pdr privdtniho a vefejného klice.

3.3  Privatnikli¢ ulozen v souboru

Dalsim podporovanym zplsobem prace s privatnimi kli¢i je uloZeni kli¢e v souboru na souborovém
UlozZisti. Tento zpUsob ma znacna bezpecnostni rizika. V aplikaci je podporovan jako moznost
,posledni zachrany”, pokud neni mozné vyuzit Zadny jiny zpUsob.

Hlavni nevyhodou je stav, kdy je privatni kli¢ uloZzen v souboru na zafizeni uzivatele, ¢imz je tedy
lehce ziskatelny pfi infiltraci zafizeni malwarem nebo fyzicky osobou. Pti pouZiti je potieba PIN, ale i
toto neposkytuje dostatec¢nou ochranu.

PFi pouziti se soubor s privatnim klicem ,,nahrava“ do systému MS 2014+. V ramci systému MS 2014+
je i pfi tomto pouziti dbdno na bezpecnost a proto je zajisSténo, Ze se privatni kli¢ fyzicky nenahrava az
na servery, kde bézi samotny systém. Technologicky se pfi prvni navstévé systému MS 2014+ stahne
do paméti prohlizece tzv. klientska ¢ast. Jednou z jejich funkci je i provadéni samotnych
kryptografickych operaci. Privatni kli¢ tedy fyzicky neopousti zafizeni uZivatele.

Postup pro ziskani privatniho klice uloZzeného v souboru zavisi na zdroji, kde je privatni kli¢ ulozen.

Pokud mate privatni kli¢ uloZzen v systémovém ulozisti, musite jej vyexportovat. Podminkou je
nastaveni pfiznaku exportovatelnosti. Postup exportu je popsan v Jak exportovat privatni klic do
souboru.

Pokud mate privatni kli¢ uloZzen na tokenu, neni mozné jej vyexportovat do souboru.

3.4 Podporovana zafizeni
Systém MS 2014+ umi pracovat se vsemi kli¢i na tokenech, které jsou zaregistrovany v systémovém
uloZisti. Jedna se o stejny princip, jaky vyuziva napfiklad Microsoft Outlook.
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4 Pouziti certifikdtl v systému

4.1 Ukazka podpisu
Podpis je mozné v aplikaci pouzit v téchto situacich:

- Podpis souboru
- Podpis objektu

Kazda operace je rozdilna a je inicializovana rozdilnym zptsobem.
Samotné vytvoreni podpisu je ale pro vSechny varianty stejné a je vyobrazeno v této kapitole.

vaovu

Pokud pfi pouziti podpisu nevidite tla¢itko ,UloZisté“ a mate tedy moinost pouzit pouze soukromé
klice ulozené v souboru, je potieba provést postup podle navodu na formulari HW a SW pozadavky,
ke kterému vede tento odkaz. Dirazné doporucujeme toto nastaveni provést.

Vyber certifikati CIES

Systémové dlozisté (Citliva data uzivatele (heslo, certifikdt) slouZi pouze k vytvoi

*) Spubory

| Lo

Heslo

Iﬂl Citliva data uzivatele (heslo, certifikat) slouZi pouze k vwybvoreni podpisu. Tento
proces Je cely realizovan na strané uZivatele a k prenosu citlhvych dat na server
nedochazi. ¥ aplikac je uloZena pouze verejna cast cerbifikatu uzivatele, jako
soucast podpisu pro pozd&jsi oveéreni.

Zobrazit podepisovand data

Obrdzek 1 — Vybeér certifikdtu — bez zvysenych oprdvnéni

Po provedeni potfebnych Uprav je jiz viditelné tlacitko , UloZisté“ a nyni mate moznost pouzit viechny
podporované zplisoby ulozeni kli¢a.
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VybEr certifikatl CES

) Systémove tloZisté

| =

) Soubaory

ﬂ Citliva data ufivatele (heslo, certifikdt) slowii pouze k wytvoreni podpisu. Tento
proces je cely realizovdn na strané uZivatele a k pfenosu citlivych dat na server
nedochdzi. ¥V aplikaci je uloZena pouze veifejna East certifikatu uZivatele, jako
souédst podpisu pro pozd&jdi ovéreni.

Zobrazit podepisovana data

Obrdzek 2 — Vlybér certifikatu — zvysend oprdvnéni

Dalsi ukazky jiz budou zachycovat situaci, kdy bylo ulozZisté systému MS 2014+ zpfistupnéno. Je pouzit
operacni systém Microsoft Windows 8.1.

Cely postup podepsani se vidy sklada z vybéru certifikatu a zadani PINu, pokud si jej aplikace vyZada.

V otevieném okné mate na vybér, které zplsoby uloZeni privatniho klice vyuZijete. Pokud chcete
vyuzit

- privatni kli¢ v tokenu, kliknéte na ,Systémové GloZisté“? a volbu ,Vybrat”, ddle pokradujte
postupem 4.1.1

- privatni kli¢ v systémovém ulozisti, kliknéte na ,Systémové ulozisté” a volbu ,Vybrat”, dale
pokracujte postupem 4.1.1

- privatni klic uloZzen v souboru, kliknéte na ,Soubory” a volbu ,Vybrat”, ddle pokracujte
postupem 4.1.2

4.1.1 Token, ulozisté

Po vybéru volby ,Systémové ulozisté” a kliknuti na tladitko ,Vybrat” se otevie dialogové okno
s prehledem certifikatl. V seznamu se zobrazi jen ty privatni kli¢e, které je mozné pouZit pro podpis,
a zaroven jsou aktudlné platné. Vyberte certifikat, ktery chcete vyufzit.

2 Kli¢e budou viditelné za pfedpokladu zaregistrovani kli¢e v GloZisti. Vice v kapitole ,,Privatni kli¢ uloZen
v tokenu”.
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Vyberte certifikat pro podpis @m

Wystavitel: Communications Server
Platnost od 08.04.2015 do 05.10.2015

Wystavitel: TESCO SW a.s. CA SUBORDINATE
Platnost od 01.10.2014 do 08.05.2015

|| Zobrazit neplatné m

Obrdzek 3 — Prehled dostupnych certifikdatd

Vyberte zaznam a stisknéte OK. Pokud bude vyZadovano zadani PINu k certifikatu, budete vyzvani ve
vlastnim vyskakovacim okné kjeho zadani. V okné se muiZe zobrazit i ikona symbolizujici misto
uloZeni klice.

Dialogové okno pro zadani PIN m(Ze byt rozdilné. Napfiklad pokud je privatni klic ulozen
v systémovém uloZisti nebo na virtudlni Cipové karté, objevi se dialogové okno systémového ulozisté.
Ale napfiklad pfi pouziti USB tokenu muze vyskocCit pfimo dialogové okno obsluzného programu
tokenu.
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Cipova karta
Zadejte svij PIM kad.

PIN kod

Dalél informace ziskate kliknutimm
SEM,

Obrazek 4 — Dialogové okno pro zaddni PIN — Cipovad karta

Priklad pti pouZziti USB tokenu iKey.

SafeMNet Authentication Client

Enter the Token PIM.

Token Mame: 90383624

Token PIN: | esesaendl

Current Language: CS

Obrdzek 5 — Dialogové okno pro zaddni PIN — USB token iKey

Po stisku tlacitka OK dojde k vytvoreni podpisu. Pokud se vytvoreni podpisu nepovede, budete
informovani.

Pokud mate v systému vice Cipovych karet a privatni kli¢ je uloZzen na Cipové karté, mlzZe se pred
otevienim dialogového okna pro zadani PIN objevit dialogové okno pro vybér spravné ctecky
Cipovych karet.
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Cipova karta

Vyberte zafizeni s Sipovou kartou.

Pripojte Cipovou kartu
AKS VRO

Pripojte cipovou kartu
AKS ifdh 0

Pripojte cipovou kartu
AKS ifdh 1

CryptoPlus CM1

Broadcom Corp Contacted
SrmartCard 0

Identity Device (Microsoft
Generic Profile)

Microsoft Virtual Smart Card 4

Mobile Broadband SIM Card
Maobile Broadband 5IM Card Reader 0

SafeNet M 400

Rainbow Technelogies
iKeyVirtualReader 0

Pripojte Cipovou kartu

Obrdzek 6 — Dialogové okno pro vybér Cipové karty
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4.1.2 Soubor

Po vybéru volby ,Soubory” a kliknuti na tlacitko , Vybrat“ vyskoci dialogové okno pro vyhledani
privatniho klice v souboru na disku zafizeni. Systém vyhledava soubory ve formatu PKCS #12 (ptipona
.p12).

@ = 1 L » Tentopoftal » Mistnidisk (D) » ukazka v O Prohledat: ukazka pel
Uspofadat « Mova slodka =~ [ @
¢ Oblibené polozky Mazev Daturn zmeény Typ Ve

| klicwvsouboru.pl2 22,11, 2013 13:32 Personal Informati...
B Plocha
€ >
Mazev souboru: | klicvsouboru,pl2 v| |PKCS#‘IZ Files V|
| Oteviit | | Storno |

Obrdzek 7 — Vybér certifikdatu ze souborového uloZisteé

Po jeho vybéru se okno zavre a uZivatel vlozi heslo ke kli¢i ulozenému v souboru.
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Vyber certifikatd (CIES

) Systémové tloZigté

* | Spubory

| Skoleni_podpis_do_1507029_IM.pfx | Vybrat. ..

Wlastnost certifikatu

Heslo

Iﬂl Citliva data uZivatele (heslo, certifikat) slouzi pouze k vytvoreni podpisu. Tento
proces je cely realizovan na strané uZivatele a k prenosu citlivych dat na server
nedochadzi. ¥ aplikaci je uloZena pouze verejna cast certifikatu uzivatele, jako
soutast podpisu pro pozd&jsi overeni.

Zobrazit podepisovana data m

Obrdzek 8 — Dialog pro zaddni hesla k privatnimu klici

Zadejte odpovidajici heslo. Po stisku tlacitka Dokoncit dojde k vytvoreni podpisu. Pokud se vytvoreni
podpisu nepovede, budete informovani.

4.2 Ovéreniidentity

Systém MS 2014+ vyuzivd vyhradné zabezpecenou komunikace pomoci protokolu HTTPS. Ovéreni
identity provadi samotny prohlize¢. V kazdém prohlizeli je moZné zkontrolovat, zda certifikat
souhlasi s adresou, kterou mate zadanou v prohlizeci.

Napftiklad v Internet Explorer 11 je vidét, Ze komunikace je zabezpecena a adresa aplikace odpovida
certifikatu.

Pro zabezpeceni komunikace jsou a budou pouzity vyhradné certifikaty certifikacnich autorit, které
jsou v programu Microsoft Root.
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dbox.mssf.cz/ 14+ MS2014+

Soubor Upravy Zobrazit Oblibené polozky Nastroje Napovéda ===

o [=5) Identifikace webu
= Navrhované weby v £ Sharepoint @) Portal TESCOSW @) Po *? i M SL anal. 14+ ISUM LW a

thawte identifikovala tento web jako

msiu-sandbox.mssf.cz
Toto pfipojeni k serveru je zasifrovano.
M S 2 O -I 4+ Mchu tomuto serveru divérovat?
L]

Zobrazit certifikaty

Obradzek 9 — Zabezpeceni komunikace s aplikaci MS 2014+

Samotna aplikace MS 2014+ je elektronicky podepsana. Pravé certifikat s verejnym klicem, jehoz
soukromy kli¢ byl pouzit pro podepsani aplikace, je instalovan podle navodu na https://mseu.mssf.cz/
pod zalozkou HW a SW pozadavky. Na uvedené adrese je k dispozici ke stazeni i instalacni bali¢ek ke
zvyseni opravnéni prav aplikace. Pfitomnost tohoto certifikatu je jednim z poZzadavku na zpfistupnéni
token( a systémového uloZisté na Vasem zafizeni.

Pouzity certifikat, na kterém je zaloZen elektronicky podpis, ma pouze omezenou dobu platnosti.
Pfed jeho vyprsenim (nebo i dfive kvuli jinym divodiim) bude aplikace opatfena novym podpisem.
Novy elektronicky podpis vytvoreny s vyuzitim nového certifikatu se projevi nedostupnosti prace s
kli¢i uloZzenymi na tokenu nebo systémovém ulozisti Windows. UZivatel musi opét provést postup
odkazovany vyse. Pfi zméné certifikdtu budou uzivatelé informovani. Tato obména certifikdtu souvisi
s jeho platnosti, ktera je 1 az 2 roky.

0d 1.9.2014 je poutzit certifikat od ,, DigiCert EV Code Signing CA (SHA2)“ vystaveny pro , TESCO SW,
a.s.” se sériovym Cislem 25892533 a platnosti do 5.8.2016.
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5 Prerekvizity pro praci s kli¢i a certifikaty v MS 2014+

5.1 Prerekvizity pro praci s privatnimi kli¢i pro podepisovani (C1)

Po provedeni ptislusného nastaveni pocitace popsaného v napovédé dostupné na nasledujici adrese
https://mseu.mssf.cz/ vzaloice HW a SW pozadavky, je moziné pouiit privatni klice uloZené
v systémovém ulozisti Windows nebo na tokenu.

Pokud se neprovede predchozi postup, je mozna pouze prace se soubory obsahujicimi privatni kli¢.
Pfipona souboru je ,,.PFX“.
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6 Ukazky postupt

6.1 Jak ziskat par privatniho a verejného klice

Pro ziskdni pdru privatniho a verfejného klice doporucujeme obratit se na své IT oddéleni, které by
mélo mit zkusenosti se ziskavanim certifikatl pro své pracovniky. Pokud to neni mozné, Ize certifikat
ziskat od jedné ze tfi akreditovanych certifikacnich autorit. Postup se muiZe u kazidé certifikacni
autority lisit, proto je tfeba se nejdfive s pfislusSnym ndvodem sezndmit na webovych strankach CA.

Pro certifikaty urcené pro podpis

- PostSignum http://www.postsignum.cz/kvalifikovane certifikaty.html
- Prvni certifika¢ni autorita https://www.ica.cz/Kvalifikovany-certifikat
- eldentity http://www.eidentity.cz/

Dale popsany postup popisuje priklad ziskani kvalifikovaného certifikdtu od certifikacni autority
PostSignum. Ziskani komercéniho certifikatu je procesné identické.

Pro ziskani prvniho certifikdtu od PostSignum je moZné volit z nékolika zplsobl. Zde je popsan
zpUsob, kdy si Zadost vygeneruje dand osoba na svém pocitaci a s ovéfovacim kédem pfijde na
kontaktni misto PostSignum podepsat smlouvu, provést platbu a aktivovat certifikat:

1. Na adrese https://www.postsignum.cz/online generovani_zadosti.html, kterou otevrete
v prohlizeci Internet Explorer, zvolte On-Line generovdni Zddosti o vydani certifikdtu.

2. Vyplite své udaje (jméno a prijmeni, email). Velikost klice ponechejte co nejvyssi.

3. Podle zamysleného uloZeni privatniho klie zvolte pfislusnou volbu v ,,Umisténi soukromého
klice”. Vase volby mohou byt odlisné z divodu nainstalovanych jinych token(.
Pfiklad PostSignum:

LA LS Uiiran

USE token iKey 4000 (eToken) SAC

e0P s cipem (Microsoft Base Smart Card Crypto Provider)
Operaéni systém Windows (Win XP SP2 a nizsi)
Operacni systém Windows

Velikost kice

Umisténi soukromého klice

PFiklad I.CA:

Typ tGlozisté klice (CSP)
Datakey RSA CSP

) , .. |eToken Base Cryptographic Provider

Povolit export soukromeno Kice  |wierosoft Base Smart Card Crypto Provider
SafeMet RSA CSP

Wave TCG Enabled CSP

Wave TCG-Enabled Strong Authentication CSP

CERL I o e A fa o wafE_

a. Pokud chcete pouzivat USB token (napfiklad iKey4000), zvolte ,USB token iKey 4000“
(nebo SafeNet RSA CSP)
b. Pokud chcete vyuZivat Cipovou kartu (véetné virtudlni Cipové karty), zvolte moznost
obsahujici ,Microsoft Base Smart Card Crypto Provider”
c. Pokud chcete vyuZivat pouze systémové Uulozisté nebo chcete mit privatni kli¢
v souboru, zvolte Operacni systém Windows (nebo ,Microsoft Enhanced RSA and
AES Cryptographic Provider”)
d. Pokud mate jiny token, vyberte vhodny zaznam.
4. Pokud mate zvolenu mozZnost c), zaskrtnéte Zménit zabezpeceni uloZisté klici. Pokud budete
chtit vyuZivat privatni kli¢ uloZeny v souboru nebo jej budete chtit mit moZnost exportovat
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(napfiklad pro zalohu na bezpecné misto - na CD do trezoru) nebo pro nasledny import do
virtualni Cipové karty na jiny pocita¢ nebo do jiného pocitace a postup generovani certifikatu
u dané CA to umoziiuje, povolte moznost Exportovat. Napfriklad u I.CA:

Povolit export soukromého Kice

5. Po precteni pokynl potvrdte jejich preéteni zaskrtnutim polozky ,Potvrzuji, Ze jsem se
seznamil...”

llustraéni stav je zobrazen na obrazku. Je zvoleno uloZeni privatniho klie v GloZisti certifikatd.

Dopliite ddaje pro generovani Zadosti o certifikat

Iméno a prijmeni nebo ndzev certifikdtu ifi Novak *

E-mail |muj@email.cz *

Vygenerovanou Zadost Ize pouZit pouze pro vydani jednoho certifikatu. Typ

Druh certifikétu vydavaného certifikatu je potfeba specifikovat pfi jeho vydani.
Velikost kice 2043 bith
Umisténi soukromého klice | Operaéni systém Windows Vl

zobrazovat pouze doporucend umistEni ]

Ostatni nastaveni W zmanit zabezpetdeni dloZisté Kich

i Potvrzuji, Ze jsem se seznamil s pokyny pro generovani Zadosti a vydani certifikatu.

| Wygenerovat a odeslat Zadost o certifikat na www server PostSignum |

Zadost o vydani certifikdtu bude uloZena na www server PostSignum, TATO MOZNOST NELZE VYUZIT PRO OBNOVU CERTIFIKATU
PRES E-MAIL. Po vygenerovani Vam bude p“r"ldélenojednoznac"né ID Zadosti o certifikat. Toto jednoznatné ID Zadosti je nutné
sdélit operatorovi pfi vydani certifikatu na pobotce Ceské posty se sluZbou Czech POINT.

| Wygenerovat a ulofit Zadost o certifikét do souboru |

Takto vygenerovand Zadost o certifikat bude uloZena do souboru. Soubor poté uloZte na pfenosné médium (flash disk), nebo jej pfiloZite k
e-mailu, ktery odesilate pro obnovu certifikatu.

Pfi wydani certifikitu na pobotce Ceské posty se sluZbou Czech POINT, je nutné pFedat operatorovi prenosné médium s uloZenou
Zadosti o certifikat.

6. Zvolte , Vygenerovat a odeslat Zddost o certifikat na www server PostSignum*“.
7. Podle volby v bodé 3. postupujte:
a. USB token, token
i. Zadejte PIN (vzhled okna se muZe lisit v zavislosti na pouZitém tokenu)

Stranka 19 z 65



OPERACNI
PROGRAM
TECHNICKA
POMOC

EVROPSKA UNIE
EVROPSKY FOND PRO REGIONALNI ROZVO)
INVESTICE DO VASi BUDOUCNOSTI

SafeNet Authentication Client

)
(- @B

MINISTERSTVO
PRO MISTNI
ROZvOJ CR

Zadejte PIM tokenu.

Mazev tokenu: 90333624

PIN tokenu: |eeseseadl

Aktualni jazyk: s

b. Cipova karta
Pokud mate na pocitaci vice Cipovych karet, vyskoci dialogové okno pro
vybér presného zafizeni. V pfipadé pouZiti virtualni Cipové karty se mizete i

orientovat pomoci specialni ikony

Cipové karta
Vyberte zafizeni s Cipovou kartou,

Pfipojte ¢ipovou kartu
AKSVRO

Pfipojte ¢ipovou kartu
AKS ifdh 0

Pripojte ¢ipovou kartu
AKS ifdh 1

CryptoPlus CM1

Broadcem Corp Contacted
SmartCard 0

Identity Device (Microsoft
Generic Profile)

Microsoft Virtual Smart Card 4
Zabezpecovaci zafizeni je pfipravenc

k pouiiti,

Mobile Broadband SIM Card
Mobile Broadband SIM Card Reader 0

Pfipojte ¢ipovou kartu

Rainbow Technologies
iKeyVirtualReader 0

Po stisku tlacitka OK vyskoci dalsi dialogové okno pro zaddni. Tento PIN
budete zadavat vidy pfi poZadavku o pouZiti této Cipové karty.
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Cipové karta
Zadejte svij PIN kad.

PIN kod

[sssenses]

Daléi informace ziskate kliknutim
SEM.

OK | | Storno

c. Systémové ulozisté
i. vyskodi dialogové okno pro zadani PIN (v zobrazeném okné kliknéte na
,Nastavit uroveri zabezpeceni")

Aplikace vytvari chranénou poloZlwu.

Privatni kli¢ CryptoAF|

Je nastavena vysokd rovefi  |Nastavit droveri zabezpezent..|
zabezpedeni.

oK Stomo | | Podrobnosti... |

ii. Zadejte PIN, ktery budete muset zadat pfi kazdém pouZiti

Vytvorte heslo, jimZ bude tato polofka chranéna.

Wytvofit nove heslo k této polozce

Heslo pro: |Privétni ki CryptoAPl |

HESIO: |.........

Potvndit: |..i..i..i

<Zp# | Dokondit

iii. Stisknéte ,Dokoncit” a poté ,,OK“

Stranka 21 z 65



OPERAENI EVROPSKA UNIE = =) MINISTERSTVO
PROGRAM | EVROPSKY FOND PRO REGIONALNI ROZVOJ & ~~ | PRO MISTNI
Lo e ROZVOJ CR

P

INVESTICE DO VASi BUDOUCNOSTI

8. Na webové strance se Vam zobrazi ID Zadosti. Toto ID Zadosti si zapiSte a zajdéte s nim a

s potfebnymi dokumenty na Kontaktni misto PostSignum. Jsou to vSechny pobocky, na

kterych je dostupnd sluzba Czech Point. Odkaz na seznam kontaktnich mist je umistén zde:

http://www.postsignum.cz/pobocky ceske posty.html.

9. Po podepsani smlouvy dorazi na zadany email odkaz na ziskani certifikatu. V ramci potvrzeni
vyberte odpovidajici zafizeni, na kterém je uloZen privatni klic.

10. Pokud pouZijete jinou certifikacni autoritu, postupujte podle jejich navodu a ziskejte svij
certifikat. Postsignum a I.CA maji princip stejny. eldentity ma postup krok( lehce odlisny.

11.

a) Pokud budete vyuZivat systémové ulozisté, cipovou kartu nebo USB token,.. zde
skoncete. Privatni kli¢ s certifikdtem by jiz mél byt ulozen ve slozce Osobni v systémovém
uloZisti certifikatl operaéniho systému nebo zaregistrovan v pripadé pouZiti tokenu.

b) Pokud jste zvolili moZnost exportu privatniho klice, postupujte dale podle postupu Jak
exportovat privdtni kli¢ do souboru.

6.2 Jak ziskat a nastavit token

Ukdzka je provadéna na Windows 8.1. Postup popisuje ziskani USB tokenu pod obchodnim ndzvem
Bezpecny kli¢ spolu s kupdnem na ziskani certifikatu. Pro vytvoreni virtudlni ¢ipové karty postupujte
podle postupu Jak vytvofit virtudini ¢ipovou kartu.

1. Na adrese http://www.postsignum.cz/bezpecny klic .html si preététe informace o tomto
produktu a vyhledejte si poZadovanou variantu.

2. Zakupte USB token, ktery bude dle varianty obsahovat i kupdny na nakup certifikatu/d. Bud'
objednanim na internetu nebo osobni ndvstévou nékterého kontaktniho mista certifikacni
autority. Token nepftipojujte.

3. Pokud pouzivate Windows 8 a vyssi, aktudlné dodavany SW u produktu na CD jej
nepodporuje. Stahnéte si jej po zaregistrovani (postup a kdd pro registraci je soucasti baleni)
a stahnéte aktualni verzi. Pro Uspésné provedeni dalsich krokd zvolte po registraci ,,vétsi“
variantu (sw_pack_klicnik_80SP2.iso).

Pokud mate starsi verzi Windows, postupujte bodem 5.

Aplikace ke stazent

B sw_pack_klicnik_805P2.iso Instalacni CD SW Pack Klicnik - Windows 8.1 (iso, 436 MB)
StaZeny soubor je thzv. iso image. Je nutné jej vypalit na CD nebo oteviit v n&jake aplikac
podporujici dany formdt souboru (DABMON Taoks, Virtual CloneDrive, Circle Virtual CD).

B sw_pack_klicnik_805P2_light.zip Instalatni CD SW Pack Klicnik - Windows 8.1 (zip, 174 MB)
Stazeny soubor obsahuje pouze aplikace nutné pro zprovoznéni USE tokenu. Po staZeni soubor

dekomrimujte do adresaie a spustte soubor "spustmne.exe”

4. Stazeny soubor vypalte dle ndvodu u odkazu nebo jej spustte v prazkumniku Windows a
otevre se jako CD.
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E@ sw nack klicnik B0SP2.isn 7.9 2014 10:04 WinRAR archiv A47 296 kB 1

Oteviit

Pridat do archivu...

Pridat do "sw_pack_klicnik_80SP2.rar"

Zkomprimovat a odeslat e-mailem...

Zkomprimovat do "sw_pack_klicnik_805P2.rar" a odeslat e-mailem

Extrahovat soubory...

Extrahovat zde

Extrahovat do sw_pack_klicnik_805P2\

T-Zip r

£ i oo o o o o

Zkontrolovat pomoci programu System Center Endpoint Protection...

-

Otevfit v programu ##  ImgBurn - The Ultimate Image Burner!

Odeslat |ﬁ Prizkumnik Windows

-

T we_nan s

Pfed pfipojenim USB tokenu nejdfive spustte program na CD (pokud nemate povoleno
automatické spusténi, tak souborem ,Spustme.exe"), prostudujte navody na prilozeném CD a
poté pomoci priivodce token nainstalujte. Instalujte veskeré obsluzné programy. Béhem
instalace musite minimalné 1x restartovat pocitac a opétovné spustit instalaci. BEhem
instalace budete vyzvani k pfipojeni tokenu.

QO Ceska poita

Instalacni CD pro bezpecny kli¢

jmenuji se Tokynek
A a budu Vasim
Instalace programu s pravodcem instalaci.
_ Kliknét
Dokumenty
Vyzkousejte dalsl programy

www.bezpecnyklic.cz www.tsoft.cz T!gﬂ
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6. Spustte nainstalovany program Kli¢nik a provedte nastaveni tokenu— tzv. personalizace.
Nachazi se pod tla¢itkem Nastaveni — Personalizovat. Potvrdté zobrazenou hlasku.

L] Kliénik - 90383624 = B

|6:Rainbow Technologies iKeyVirtualReader Qiikey 4000 90383624 (20383624) ]

7. Personalizaci dojde k nastaveni PIN, ktery budete zaddvat pro prihlaseni se k tokenu nebo pfi
pouziti klice na USB tokenu ulozeném. Dale PUK kédy slouzici k obnoveni PIN, pokud dojde
k jeho ztraceni. Jako PIN doporucujeme zadat vlastni frazi. U PUK je moZné poutzit i vlastni

generator.

Token: 90383624 90333624

Generuj automaticky vie

PIN: | mujpinktokenu | Generujndhodnj |

Minim&ln vyZadovana délka PINU dle nastaveni vaseho podtade
a bezpefnostniho zafizenl je: 4

PUK 1: |i0yfﬂ'Mx? | Generuj nahodny

PUK 2: | 2ashi8+Tr | Generuj nghodny |
PUE 3: |b8b2’|.ch || Generuj ndhodny |
PUK 4 |;70.5hges | Generuj nahodny

PUK 5: |Ej-b5ﬁ233 | Generuj nahodny
PUK &: |ECSU-ZU-" | Generuj nahodny

8. Kliknéte na Dalsi. Zde si mUZete zvolit zpUsoby uloZeni PIN a PUK kédu. PIN ani PUK
neuchovavatejte v oteviené podobé na zatizeni, kde mlze dojit k jejich kompromitaci.
MuUZete a nemusite vybrat néjakou z moznosti a kliknéte na Potvrdit.
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Zadané informace jsou v pofadku. Vyberte zpfsob jejich ulozeni

Ulozit PIMy a PUKY jako
[Juloit do souboru

pin-90383624. txt Prohlizet

[ "] Sifrovat soubor

(@) Pougit PIN
[ Pouzit jiné heslo

[Iisk

Wprint.iis.loc\TESCOSW-12 HPLIM52: w Mastav

Potvrdit

9. Vyskociinformacni dialogové okno a za nim opét dalsi potvrzovaci okno. Potvrdte jej volbou
Ano. Nyni je token pfipraven k pouZziti.

@ UloZeny nebo vytistény PIN a PUKy uchovavejte na bezpeéném misté, V Zadném piipadé je neposkytujte cizi osché,

@ Personalizace probéhla dspéiné

10. Pro pfistup k tokenu v obsluzném programu stiknéte tlacitko Prihlasit a zadejte PIN. Poté se
zpristupni ostatni volby (zména PIN, import, generovani).
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90383624
PIM MNastaven o
8 Heslo =
(SafeNet )
Zadejte PIN k 90333624
xxxxxxx .1
| Potvrdit
Ceska poita
!- mrr
Qdlilalnlili]a]

Piihlasit Odhlsit

(&)
3

6.3 Jak vytvorit virtualni Cipovou kartu
Ukdzka je provadéna na Windows 8.1.

1. Spustte prikazovy radek

Hledat

Viude

oy radek]

Prikazovy radek

Enit PIN MNastroje Language Jazyk

ot KiFe Smart Import

(C)Dignita 2011 - v2.0 SAC/BSec

2. Spustte v ném prikaz, kterym se vytvofi virtudlni ¢ipova karta. Napfiklad ,tpmvscmgr.exe
create /name “Mojevirtualnicipovka” /AdminKey PROMPT /PIN PROMPT /generate,,.

V ptikazu specifikujete:

o Name - nazev, pod jakym virtualni ¢ipovou kartu uvidite
o PIN - PIN ke karté, ktery budete zadavat pti pouziti klice na karté uloZzeném. Zadate

jej po spusténi prikazu.

o AdminKey pro zabezpeceni administrace karty. Zadate jej po spusténi ptikazu. Musi
byt sloZen presné ze 48 hexadecimalnich znakd (Cislic a pismen A aZ H).
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D:\>tpmvscmgr.exe create /name "Mojevirtualnicipovka" /AdminKey PROMPT /PIN PROM
PT /generate

3. Stisknéte Enter. Postupné zadejte AdminKey. Kli¢ si ulozte na bezpe¢ném misté. Rozhodné ne
v oteviené podobé na stejném pocitaci. Dale zadejte PIN.

o] Prikazovy fadek - tpmvscmgr.exe create /name “Mojevirtualnicipovka” /AdminKey PROMPT /PIN PROMPT /generate — = “
icrosott Windows ion 6.3.96

(c) 2013 Microsoft Corporation. V¥sechna prava vyhrazena.

K:\>tpmvscmgr.exe create /name "Mojevirtualnicipovka" ZAdminKey PROMPT PIN PROM

/generate
Enter Admin Key:
R RN R R RN RN RN RN RN RE XY
Confirm Admin Key:
EEERKE KRR R KRR KRR RN R AR RN KRR KRRK
Enter PIN:
EXEEEERX
Confirm PIN:
KEEXKRE K

4. Po zadani udajl dojde k vytvoreni virtudlni ¢ipové karty. Vytvoreni trva nékolik desitek
sekund. Uspé&né vytvoreni je zobrazeno na obrazku. Hodnota posledniho Fadku je zavisla na
vaSem zafizeni.

=X Prikazovy Fadek = B

K:\>tpmvscmgr.exe create “name "Mojevirtualnicipovka" ZAdminKey PROMPT ~PIN PROM
PT rsgenerate

Enter A Key:

R R RN AR RN R RN AR A RN R

Confirm Admin Key:

R RN RN AR RN RN AR KA

Enter PIN:

Creatlng TPM Smart Card.

Initializing the Virtual "Smart Card component .
Creating the Virtual Smart Card _component.
Initializing the Virtual Smart Card Simulator.
Creating the Virtual Smart Card Simulator.
Initializing the Virtual Smart Card Reader...
Creating the V¥irtual Smart Card Reader.
Waiting for TPM Smart Card Device.
Authenticating to the TPM Smart Card.
Generating fi

Smart

K:=N>

6.4 Jak naimportovat kli¢ do tokenu

Pokud jste negenerovali kli¢ pfimo do tokenu, mlzZete jej dodateéné naimportovat. Podminkou je
existence klice v souboru. Timto postupem Ize obecné importovat jak privatni klice (pro podpis), tak i
verejné kli¢e (pro desifrovani).

1. Pro virtudlni ¢ipovou kartu postupujte podle samostatného postupu (podpora pouze privatnich
klica) Jak zpristupnit kli¢ uloZeny v tokenu v systémovém uloZisti

V ptipadé, Ze obsluzny SW neprovadi zaregistrovani v uloZisti automaticky, provedte jej ru¢né. Priklad
je ukdzdn na Cipové karté s obsluznym programem ,,CryptoPlus CM“ na Windows 8.1. V pfipadé klice
na virtudlni ¢ipové karté je zaregistrovani provedeno automaticky.
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1. Oteviete Vas obsluzny program k tokenu.
2. Vyhledejte v ném pfislusny klic.

o] Card manager
File View Certificate Key Help

@ A kxR | | BRI T

R AKSifdh 0

.2 AevRD. - u{’f"% Certificate

=¥z Broadcom Corp Contacted Sn

=79 9203803014270095 Version: 3
=7 le-26740d2c abf2-46cT | gerial number: 33EESDF9000000001684
R Validity: 11:03, 01.08.2014 - 15:28, 08.09.2015
X2 Microsoft Virtual Smart Card 4 Issuer: "l | . O S L |
2 Mobile Broadband SIM Card 7 | g pjact: . W bl b N s R SR it . B B T
X3 Rainbow Technologies iKeyVii | Name for PKCS#11: <not used>
X Rainbow Technologies iKeyVil | gpay. 063F75A0 85E0E068 89D3517F D521424C DEEF4624

% Rainbow Technologies iKeyVii
%% Rainbow Technolagies iKeyVi

Certificate extensions

Key usage:

Digital signature

Key encipherment
Extended key usage:
Email protection
Client authentication
Smartcard logon

Certification path is successfully verified.

The certificate is stored on the card.

The certificate is not registered in the system. Some programs (MS Internet Explorer, MS Qutlook etc...) cant use it. Certificate can be registered .

Certificate can be exported into 3 file.

3. Pokud je certifikat nezaregistrovany, program nabizi jeho zaregistrovani. Kliknéte na
registraci. Nyni se kli¢ objevil v systémovém uloZisti, sloZce osobni.

6.5 Jak exportovat privatni klic do souboru

Export privatniho klice, ktery je uloZen v ulozisti certifikatd ve Windows a ma nastaven ptiznak
exportovatelnosti, je mozné inicializovat vice navzajem zaménitelnymi zplsoby. Export nevyZaduje
administratorska oprdavnéni. Po spusténi samotného exportu jsou postupy totozné. Zobrazované
ukazky jsou pro Windows 8.1 a prohlizec Internet Explorer v.11.

1. Postup pomoci prohlizece.
1.1. V prohlizeci oteviete nabidku pro nastaveni (ozubené kolecko v pravém hornim rohu) a v ni
vyberte ,MoZnosti internetu”

ok
Sl Tisk |
- Soubor 3
Velikost
Zabezpeceni r
Pridat web k aplikacim
Zobrazit stahované soubory Ctrl+])

Spravovat dopliky
Vyvojafské nastroje F12
Pfejit na pfipnuté weby

Nastaveni kompatibilniho zobrazeni

Qznamovat problémy s weby

Moznosti Internetu

O aplikaci Internet Explorer

1.2. Na zaloice ,Obsah” kliknéte na tlacitko ,Certifikaty”. Otevie se seznam certifikatd.
Vyhledejte polozku, kterou chcete exportovat. Typicky se bude nachdazet na prvni zalozce
,0sobni“. Po jejim vybrdni kliknéte na tlacitko , Exportovat” a pokradujte bodem 3.Export
kli¢e do souboru.
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= . 2
MozZnosti Internetu :
ral .
Pfipojeni Programy Upfesnit Certifikzity “—
Obemé Zabezpedeni Osobni Gdaje Obsah i
Zamysleny Géel: <Vie> v
Certifikaty
Pro &frovand pfipajeni a identifikaci pousiveite certifkaty. Osobni | Ostatni uzivatelé | Zprostiedkujici certificaini autority | Divéryhodné kofenové ce * | *
Vymazat stav protokolu SSL Certifikéty Vydavatelé Vystaveno pro Vystavitel Datum uko...  Popisny nézev ~
e | 30. 12, 2014 <Zadny>
Automatické dokonéovani Jﬂ 30.4.2004  <Fadnj>
A L .4,
—a Funkee automatického dokongovani Nastaveni = 5.0
?2 uchovévé piedchozi zadané poloZky na *’J = 3 E 14. 4. 2024 <§‘?dn‘f>
? webovych strénkéch a navrhuje = 13. 3. 2024 <Zadny>
odpovidajic polaky, Gk LR 18, 6. 2024  <Zadny>
Informaéni kandly a oblasti Web Slice | e o " = an = 25.6.2014  <Zadny>
¥— | Informaéni kandly a oblasti Web Slice Mastaveni g E - . - 18.6.2024  <Zadny>
poskytuji aktualizovany obsah webd, Gl - 18.6.2024  <Fadnj>
ktery |ze dst v aplikaci Internet h -
Explorer a daliich aplikacich.
Importovat,., | | Exportovat... Odebrat Upfesnit
ZamyElené Ofely certifikdtu
Ovéfeni kienta
Zobrazit

oK Storno Pouit

Postup pres konzoli
2.1. V nabidce start vyhledejte program ,,certmgr.msc” a spustte jej.

Hledat

Viude w

certmgr.msd|

s local computer
or all usel
computer account

show all users

local computer command li...

sc machine

sc local machine

2.2. Otevre se seznam certifikatd. Vyhledejte polozku, kterou chcete exportovat. Typicky se bude
nachdzet v prvni slozce ,Osobni” -> ,Certifikaty”. Kliknéte pravym tlacitkem na polozku,
vyberte mozZnost , Vsechny ukoly” a ,Exportovat”. PokraCujte bodem 3.Export klice do
souboru.
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Ei_il Certifikaty — aktualni uZivatel
4 || Osobni
[ Certifikaty
b || Ddvéryhodné kofenové certif

Vystaveno pro

?; el l=g
[ || Ddvéryhodnost v rdmeci rozlel
[ || Zprostiedkujicr certifikaéni av
i [ Ufivatelsky objekt sluzby Acti
¢ [ Divéryhodnivydavatelé

b | Medivéryhodné certifikaty
&[] Kofenové certifikacni autority
b || Divéryhodné osoby

L

AL S R

Bl m
Zo] e
Pl pm dmn
ol s g
T e
gl e e

[ || Vystavitelé ovéfens klienta
] Ostatni uZivatelé
i [ PoZadavek na zapis certifikatt

i [ Divéryhodné kefeny dipovyc

<

i s s i il il

i e b

-~

Vystavitel
® ol ® el
gt B ol

o i g ] = L

R BT L Ll

- Rl
el el e
[ S TS R T E
[ L T T

LY Sl

inications Server

B " olloliin ® il

Otevfit

Oteviit

Veechny dkoly

Exportovat certifilat

Export klice do souboru

Vyjmout
Kopirovat

Odstranit L
Upfesnit operace

Pozadat o certifikat s novym klicem...

Obnovit certifikat s novym klicem...

Vlastnosti

Exportovat...

MNapovéda

3.1. Prvni obrazovka po inicializaci exportu daného certifikatu:

=/ Privodce exportem certifikatu

Vita vas Pravodce exportem certifikatu.

Privodce vam pomize kopirovat certifikaty, seznamy divéryhodnych certifikatd a
seznamy odvolanych certifikdtd z dlofigté certifikdtd na disk.

Certifikat vydany certifikadni autoritou potvrzuje vasi totoZnost a obsahuje informace
nezbytné k ochrané dat nebo k vytvefeni zabezpedenych sitowych pripajeni. Ulozisté
certifkatd je systémova oblast, v niz jsou certifikaty uloZeny.

Pokracujte kiknutim na tladitko Dalsi,

3.2. Zvolte mozZnost exportovani privatniho klice. Pokud

| Dalzi || Sterno |

nema privatni kli¢ pfi vloZeni do

systémového uloZisté nastavenu mozZnost, Ze je exportovatelny, nebudete mit moznost si
tuto volbu zvolit a dale neni moZné pokracovat.
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Exportovat privatni klic
MiZete se rozhodnout exportovat privatni ki s certifikdtem.

Privatni klice jsou chranény heslem. Cheetedi exportovat privatni ki€ s certifikatem,
musite v pozdéjsim dialogu zadat heslo,

Cheete exportovat privatni ki€ s certifikatem?
(®) Ano, exportovat privatni ki

(") Me, neexpartovat privatni kic

Dalsr || Storno |

3.3. Ponechejte vychozi, nabizené nastaveni. Pokud exportujete kli¢ z UloZisté za uc¢elem importu
do bezpecnéjsiho zplsobu uloZeni a nebudete chtit jiz dale mit tento kli¢ v ulozisti, zvolte
,Odstranit privatni kli¢ v pfipadé uspésného exportu”.

Format souboru pro export
Certifikaty lze exportovat v riznych formatech.

Vyberte format, ktery cheete poudit:
() Bindrni ¥,509, kédowéni DER (CER)
()%.509, kédovani Base-64 (CER)
() Certifikdty standardu Cryptographic Message Syntax Standard - PKCS €. 7 (P7E)
[ zahrnout vEechny certifikdty na cests k certifikétu, pokud je to mo#né

ormat Personal Information ange - g
(®) Format P | Information Exch PKCS £, 12 (PFX)
Zahrnout viechny certifikdty na cesté k certifikétu, pokud je to moiné

[T odstranit privéatni ki v pfipadé (spéinéha exportu
[T Exportovat viechny rozéifené viastnosti

() serializovang Olofigté certifikdtd (S5T)

Dal&i || Storno
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3.4. Zatrhnéte mozZnost , Heslo“. Zadejte heslo. Pfi pouziti souboru s timto klicem budete muset
zadat toto heslo. Zde zadané Heslo nema Zadnou souvislost s heslem zadanym béhem
Zadosti o generovani certifikatu. Toto heslo se vztahuje pouze k tomuto souboru.

Zabezpedeni
v z&jmu zabezpedeni je nutné privatni ki chrénit pomod hesla nebo objektd
zabezpedeni,
[IMazvy skupin a uzivatelska jména (doporucena)
Pfidat
Cdebrat

Hesla:

| (1111} |

Potvrzeni hesla:

| ssnn |

Dal&r | | Storno

3.5. Zvolte umisténi souboru.
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(© £ Privodce exportem certifikatu

Soubor pro export
Zadejte ndzev souboru, do néj# cheete data exportovat.

Mazev souborus
D:\certifikét pro MS 2014-+.pfd | | Prochazet...

| Dalsr || Storno |

3.6. Stiskem tlacitka Dokoncit se certifikat uloZi na zadané uloZisté a je moZné jej poutzit.

Dokonéeni Privodce exportem certifikatu

UspéEng jste dokon&li Privodee exportem certifikétu,

Zadali jste nasledujic nastaveni:

Mazev souboru Di\ertifikat pro NEM.pfx
Exportovat kice Ano

Zahrnout viechny certifikdty v cesté k certifikdtu  Ano

Format souboru Format Personal Information Exchz
L4 >

| Dokendit || Storno |

3.7. Pokud to systém vyZzaduje, vyplite v novém okné heslo, které jste zadali v ramci generovani
Zadosti nebo které zaddvate pro jeho poutziti.
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Aplikkace #ada o pFistup ke chrdnéné polofce.

Heslo pro:
Privétni kIi& CyptoAPI |
[ ] Zapamatovat heslo

QK | | Stomo | |F‘ndmbnnsti...
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2. Jak naimportovat privatni klic v souboru do virtualni ¢ipové karty V ptipadé, Ze obsluzny SW
neprovadi zaregistrovani v Ulozisti automaticky, provedte jej ruéné. Priklad je ukazan na Cipové
karté s obsluznym programem ,,CryptoPlus CM“ na Windows 8.1. V pfipadé klice na virtualni
Cipové karté je zaregistrovani provedeno automaticky.
6.5. Otevrete vas obsluzny program k tokenu.

6.5. Vyhledejte v ném pfislusny klic.
o}

Card manager
File View Certificate Key Help
@ Rg kxR | | | BRI T
Rz AKSifdh 0
52 AKSifdh 1 J’,‘/""I/// Certificate
s AKSVRD \
V] e
=% Broadcom Corp Contacted Sn
=629 9203803014270095 | version: 3
= §7 le-2740d2c-abf2-46¢] | Sarial number: 33EESDF9000000001684
e Validity: 11:03, 01.08.2014 - 15:28, 08.09.2015
%2 Microsoft Virtual Smart Card ¢ Issuer: T ol B Pl e
32 Mobile Broadband SIM Card F | gubjact: e ST RET T e e e S R S PR e
- Raf”h”WTE‘h"”‘DQ‘ES KeyVit | Name for PKCS#11: <not used>
- Rainbow Technelogies ikeyVit | gpias. 963F75A9 85E9E068 89D3517F D521424C DEEFA624
% Rainbow Technologies iKeyVi
@ Rainbow Technologies iKeyVil

Certificate extensions

Key usage:

Digital signature

Key encipherment
Extended key usage:
Email protection
Client authentication
Smartcard logon

Certification path is successfully verified.
The certificate is stored on the card.

The certificate is not registered in the system. Some programs (MS Internet Explorer, MS Qutlook etc...) can't use it. Certificate can be registered .

Certificate can be exported into a file.

3. Pokud je certifikat nezaregistrovany, program nabizi jeho zaregistrovani. Kliknéte na registraci.
Nyni se kli¢ objevil v systémovém uloZisti, sloZzce osobni.

6.5 Jak exportovat privatni klic do souboru

Export privatniho klice, ktery je uloZen v ulozisti certifikatd ve Windows a ma nastaven ptiznak
exportovatelnosti, je mozné inicializovat vice navzajem zaménitelnymi zplsoby. Export nevyZaduje
administratorska opravnéni. Po spusténi samotného exportu jsou postupy totozné. Zobrazované
ukazky jsou pro Windows 8.1 a prohlizec Internet Explorer v.11.

1. Postup pomoci prohlizece.
1.1. V prohlizedi oteviete nabidku pro nastaveni (ozubené kolecko v pravém hornim rohu) a
v ni vyberte ,MoZnosti internetu”

ok
| sk |
] Soubor 3
Velikost
Zabezpedeni r
Pfidat web k aplikacim
Zobrazit stahované soubory Ctrl+])

Spravovat dopliky
Vyvojafské ndstroje F12
Prejit na pfipnuté weby

Mastaveni kompatibilniho zobrazeni

Oznamovat problémy s weby

MozZnosti Internetu

O aplikaci Internet Explorer

1.2. Na zaloice , Obsah“ kliknéte na tlacitko ,Certifikdty”. Otevie se seznam certifikat(.
Vyhledejte polozku, kterou chcete exportovat. Typicky se bude nachazet na prvni
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zalozce ,,0Osobni“. Po jejim vybrani kliknéte na tlacitko , Exportovat” a pokracujte bodem
3. Export klice do souboru.

= - ?
MozZnosti Internetu f
o __a
Pfipojeni Programy Upiesnit Certifikéty H
Obecné Zabezpedeni Osobni Udaje Obsah S
Zamygleny Gdel: <VEe> ¥
Certifikdty
Pro Sifrovand pfipojeni a identifikad pousivejte certifikaty. Osobni | Ostatni ufivatelé | Zprostfedkujid certifikaéni autority | Divéryhodné kofenove ce 4 | ¥
Vymazat stav protokolu S5L Certifikaty Vydavatelé Vystaveno pro Vystavitel Datumuko...  Popisny nazev ~
T
. L 5= 1 30. 12,2014 <Zidny>
Aummand;e dku,;konczamﬁdgéh dokoncovén B o 20.4. 2024 <Zadnj>
=< Funkce automa 0 dokonéovani Nastaven .
; uchovéva predchoz zadané pologky na e " . 14, 4, 2024 <?dn\:’>
¥ webowych strankéch a navrhuje &l 13.3. 2024  <Zadny>
odpovidajic polozky. i ™ 18.6. 2024  <Zadny>
Informaéni kandly a ablasti Web Slice | G E el ™ - m = 25,6, 2014 <Zddny>
%—| Informaéni kanély a oblasti Web Slice Nackue : 5| - " . 18.6. 2024  <Zadny>
poskytujl aktualizovany obsah webd, Gl - 18,6, 2024  <Zadny>
ktery lze &st v aplikad Internet ©
Explorer a dalgich splikacich.
Importovat... | |Exportovat... Odebrat Upfesnit
ZamyElené Ofely certifikdtu
Ovéfeni kienta
Zobrazit

OK Storna Poudit

Postup pres konzoli
2.1. V nabidce start vyhledejte program ,,certmgr.msc” a spustte jej.

Hledat

Viude -~

certmgr.ms E

c local computer

or all users
c computer account

how all users

ocal computer command i...
c machine

- local machine

2.2. Otevre se seznam certifikatl. Vyhledejte polozku, kterou chcete exportovat. Typicky se
bude nachazet v prvni sloice ,Osobni” -> ,Certifikdaty”. Kliknéte pravym tlacitkem na
polozku, vyberte moznost , VSechny ukoly” a , Exportovat”. Pokracujte bodem 3. Export
kli¢e do souboru.
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Soubor  Akce

|

Zobrazit

Napovéda

o&’tﬁalxlglﬂ

Gl Certifikaty - aktudlni uivatel

4 || Osobni
[ Certifikaty

| || Divéryhodné kofenové certif
[ Divéryhodnaost v ramci rozlel
> [l Zprostiedkujici certifikacni a
[ [ Uivatelsky objekt slufby Acti
[l Divéryhodni vydavatelé
[ Medivéryhodné certifikity
1 || Kofenové certifika¢ni autority,
[ [ Divéryhodné osoby
b [ Vystavitel€ ovéfenr klienta
| Ostatni ufivatelé
> || PoZadavek na zapis certifikat,
[ Divéryhodné kefeny Eipovyc

< >

-

Vystaveno pro Vystavitel

Pozadat o certifikdt s novym klicem...

Obnovit certifikat s novym klicem...

Exportovat certifikat

3. Export klice do souboru

?’;'- "H B b ol Bl [l B Rl

R SRR [ L s

o P o bt i

g =T R el

T il i b i el el i

R . (R TRl ol

..--—.-..._ P e T W el

[ i i ) inications Server

] e i =i IFer

Flmamens| Viechny dkoly v Oteviit

ol .

@ﬂ— —_— Vyjmout

?:J_. o Kopirovat

?:‘l"" = Cisrenil Upfesnit operace

?:l-.. — Vlastnosti

< Exportovat...
MNipovéda

3.1. Prvni obrazovka po inicializaci exportu daného certifikatu:

= Privodce exportem certifikatu

Vita vas Privodce exportem certifikatu.

Priivodce vam pomiie kopirovat certifikdty, seznamy divéryhodnych certifikatd a
seznamy odvalanych certifikdtd z dloZigté certifikatd na disk.

Certifikat vydany certifikadni autoritou potvrzuje vasi totoZnost a obsahuje informace
nezbytné k ochrané dat nebo k wytvofeni zabezpefenych sitovych pripojeni. Ulozigté
certifikat je systémova oblast, v niZ jsou certifikdty uloZeny.

Pokratujte kiknutim na tladitko Dalsi,

| Dalzi || Storno |

3.2. Zvolte mozinost exportovani privatniho klice. Pokud nema privatni kli¢ pti vloZeni do
systémového UloZisté nastavenu moznost, Ze je exportovatelny, nebudete mit moznost
si tuto volbu zvolit a dale neni mozné pokracovat.
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Exportovat privatni klic
MiZete se rozhodnout exportovat privatni KiE s certifikdtem.

Privatni klice jsou chrénény heslem, Cheetei exportovat privatni ki s certifikatem,
musite v pozdé&jsim dialogu zadat heslo.

Chcete exportovat privatni ki€ s certifikatem?
(®) Ano, exportovat privatni ki

() Ne, neexportovat privatni kit

Dalsi || Storno

3.3. Ponechejte vychozi, nabizené nastaveni. Pokud exportujete kli¢ z GloZisté za ucelem
importu do bezpecnéjsiho zplsobu uloZeni a nebudete chtit jiz dale mit tento kli¢

v UlozZisti, zvolte ,, Odstranit privatni kli¢ v pfipadé uspésného exportu”.

Formét souboru pro export
Certifikaty |ze exportovat v rdznych formatech.

Wyberte format, ktery cheete poudit:
() Bindrni X509, kédovéni DER. (CER)

() X.509, kddovani Base-64 (CER)

() Certifikaty standardu Cryptographic Message Syntax Standard - PKCS €. 7 (PTE)
[ zahrnout vEechny certifikaty na cests k certifikétu, pokud je to mo#né

(®) Forméat Personal Information Exchange - PKCS £, 12 (PFX)
Zahrnout viechny certifikdty na cesté k certifikdtu, pokud je to moiné

[T odstranit privétni kit v pipadé (isp&iného exportu
[T Exportovat viechny roziifend viastnosti

() Serializované Glo#ists certifkitd (55T)
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3.4. Zatrhnéte moZnost , Heslo“. Zadejte heslo. Pfi poufZiti souboru s timto klicem budete
muset zadat toto heslo. Zde zadané Heslo nema Zadnou souvislost s heslem zadanym
béhem Zadosti o generovani certifikatu. Toto heslo se vztahuje pouze k tomuto souboru.

Zabezpeceni
V zdjmu zabezpedeni je nutné privatni ki€ chranit pomod hesla nebo objektd
zabezpeteni.

[ Mézvy skupin a ufivatelskd jména {(doporufena)

Pfidat

Odebrat

Heslo:

Potvrzeni hesla:

Dal&i || Storno |

3.5. Zvolte umisténi souboru.

@ 2 Privodce exportem certifikatu

Soubor pro export
Zadejte nazev souboru, do néj# cheete data exportovat,

Mazev souboru:
D:\cer tifkat pro M5 2014-+.pf | | Prochézet...

| Dal&i || Storno |

3.6. Stiskem tlacitka Dokoncit se certifikat uloZi na zadané ulozZisté a je mozné jej poutzit.
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Dokonéeni Privodce exportem certifikatu

|sp&3né jste dokondili Privodee exportem certifikétu.

Zadali jste nasledujid nastaveni;

Mazev souboru D:\certifikit pro NEM.pfx
Exportovat kice Ano

Zahrnout viechny certifikaty v cesté k certifkatu  Ano

Formét soubaru Forméat Personal Information Excha
L4 >

| Deokeoncit || Sterno

3.7. Pokud to systém vyZzaduje, vypliite v novém okné heslo, které jste zadali v ramci

s v

generovani zadosti nebo které zaddvate pro jeho poufiti.

Aplikace #ada o pFistup ke chranéné poloZce.

Heslo pro:
Privétni klic CyptoAPl |
[ | Zapamatovat heslo

| | Stomo | |F‘udmbﬂusti...
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6.6 Jak naimportovat privatni kli¢ v souboru do virtualni Cipové karty

Pro ostatni zafizeni otevrete jejich obsluzny program a vyhledejte moznost vlozit (import). Princip
importu spocitd v nalezeni souboru s klicem a zadani odpovidajiciho hesla (pokud obsahuje privatni
kli¢). Napfiklad v programu Kli¢nik:

1. Zvolte moZnost ,Smart import“

| 6:Rainbow Technologies iKeyVirtualReader D:ikey 4000 90333624 (90333624) W |

==

90333624
PIN MNastaven

Bserses

Ceskd posta

Teorer
Rl dlifalnlift]a]

Piihlasit | Odhlasit | | Zménit PIN | | Nastroje | | Language Jazyk | |I.rnportPKCS#12 | |Generovatld|’(':e Smart Import

(C)Dignita 2011 -

2. Vyhledejte soubor

@ = 4 | v Tentopoétaé » Mistnidisk (D:) » ukazka v & Prohledat: ukazka 2
Uspofidat = Movd sloika = - [ @

77 Oblibené polozky Nazev Datum zmeny Velikost

5 certifikatzadavatele.cer 30, 6. 2014 13:25 Certifikét zabezpe... 3
B Plocha [ privatnikiic.pfx 7.1.2014 6:02 Personal Informati... 7

< >

MNazev souboru: | privatniklic.pfx W | |Souhor_',r s certifikatermn (*.pem;* v |

| Oteviit | | Storno |

3. Pokud obsahuje privatni kli¢
3.1. vyskoci dialogové okno pro jeho zadani.

Stranka 41 z 65



5.

EVROPSKA UNIE

TECHNICKA

OPERAENI
I PROGRAM
POMOC

Zadejte heslo k PKCS#12

|¢t¢t¢t¢t1

| Potvrdit

EVROPSKY FOND PRO REGIONALNI ROZVO)
INVESTICE DO VASi BUDOUCNOSTI

MNazew kontejneru

|299518885-0?42412—4994?9 1-5733300156

Nazev kite

|299518885-0?4?_412-4994?9 1-5733300156

Potwrdit

)
(- @B
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Pokud neobsahuje privatni kli¢, vyberte moznost ,,Naimportovat do nového kontejneru”
nebo v pfipadé, Ze jiZ je na tokenu privatni kli¢, bude aktivni i prvni moznost (do existujiciho

kontejneru).

Informace o importovaném certifikitu

Viastnik:  I.CA - Qualified Certification Authority, 09/2003

Vydavatel: I.CA - Qualified Certification Authority, 09/2003

K certifikatu nebyl na tokenu nalezen odpovidajic verejny kic.
Naimportovat do existujicho kontejneru

Tato volba naimportuje certifikat do kontejneru, ktery
obsahuje odpavidajid verejny Kic

(@ Naimportovat do nového kontejneru
Tato volba naimportuje certifikat do nového kontejneru

v

V tokenu se zobrazi pfislusny zdznam

6:Rainbow Technologies iKeyVirtuaReader 0:ikey 4000 90383624 (90383624) v
2 NEN
Cert PubKey PrivKey RSA2048 SHA256 Digitdlni podpis
Viastnk: NEN
Vydavatel: Postsignum Qualified CA 2
Certifikit platny do 6. 1. 2015 16:47:44
[ smazat | [ Exportcert. | | Fadost | | Nasledna zadost
NEN - PSELDONYM
Cert SHA256 Digitini podpis
Viastk: NEN - PSELDONYM
Vydavatel: [.CA - Qualified Certification Authority, 09/2003
90383624 Certifikst platny do 16. 7. 2015 8:05:09
PIN Nastaven < e
G
Ceska posta
Troer
Qalilalnliltlal
Prihlasit ‘ Odhlasit ‘ | Zménit PIN ‘ | Nastroje ‘ | Language Jazyk ‘ ‘ Import PKCS#12. | ‘ Generovat kige ‘ Smart Import

(C)Digrita 2011 - v2.0 SAC/BSec
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6. Soubor s privatnim klicem, pokud jej dale nepotfebujete, vymazte z pocitace.

Stranka 43 z 65



OPERAENI EVROPSKA UNIE = =) MINISTERSTVO
I 52335&".'( A EVROPSKY FOND PRO REGIONALN{ ROZVO! &,;" PRO MISTNI
POMOC INVESTICE DO VASi BUDOUCNOSTI ROZvOJ CR

6.7 Jak zpfistupnit kli¢ uloZzeny v tokenu v systémovém uloZisti

V ptipadé, ze obsluzny SW neprovadi zaregistrovdni v UloZisti automaticky, provedte jej ru¢né. Priklad
je ukazan na Cipové karté s obsluznym programem ,,CryptoPlus CM“ na Windows 8.1. V pfipadé klice
na virtualni ¢ipové karté je zaregistrovani provedeno automaticky.

4. Otevrete Vas obsluzny program k tokenu.
5. Vyhledejte v ném pfislusny klic.

o] Card manager
File View Certificate Key Help

R R L | | RRET

- AKSifdh O

- AKSifdh 1 [ L Certificat
X AKSVRO ,,u*’ % ertificate

,////
-8 Broadcom Corp Contacted Sn i

12+ 57 9203803014270095 Version: 3
=-§ le-2b740d2c-abf2-46¢7 | gerial number: 33EE5DF9000000001684
R Validity: 11:03, 01.08.2014 - 15:28, 08.09.2015
42 Microsoft Virtual Smart Card £ | o) o En W k!
-3 Mobile Broadband SIM Cord F | g pjact: = o L L O . R S S SR A B WA
-3 Rainbow Technologies iKeyVil Name for PKCS£11: <not used>
X Rainbow Technologies iKeyVii | gpay. 963F75A0 85EQE068 89D3517F D521424C DEEF4624

.- Rainbow Technologies iKeyVil
%% Rainbow Technologies iKeyVi

Certificate extensions

Key usage:

Digital signature

Key encipherment
Extended key usage:
Email protection
Client authentication
Smartcard logon

Certification path is successfully verified.

The certificate is stored on the card.

The certificate is not registered in the system. Some programs (MS Internet Explorer, MS Qutlook etc...) can't use it. Certificate can be registered .

Certificate can be exported into 3 file.

6. Pokud je certifikat nezaregistrovany, program nabizi jeho zaregistrovani. Kliknéte na
registraci. Nyni se kli¢ objevil v systémovém uloZisti, sloZce osobni.

6.8 Jak exportovat privatni klic do souboru

Export privatniho klice, ktery je uloZen v ulozisti certifikatd ve Windows a ma nastaven ptiznak
exportovatelnosti, je mozné inicializovat vice navzajem zaménitelnymi zplsoby. Export nevyZaduje
administratorska opravnéni. Po spusténi samotného exportu jsou postupy totozné. Zobrazované
ukazky jsou pro Windows 8.1 a prohlizec Internet Explorer v.11.

4. Postup pomoci prohlizece.
4.1. V prohliZeci otevrete nabidku pro nastaveni (ozubené kolecko v pravém hornim rohu) a v ni
vyberte ,MoZnosti internetu”

ok
Sl Tisk |
- Soubor 3
Velikost
Zabezpeceni r
Pridat web k aplikacim
Zobrazit stahované soubory Ctrl+])

Spravovat dopliky

Vyvojafské nastroje F12

Pfejit na pfipnuté weby

Mastaveni kompatibilniho zobrazeni
Qznamovat problémy s weby

Moznosti Internetu

O aplikaci Internet Explorer
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4.2. Na zaloice ,Obsah” kliknéte na tlacitko , Certifikaty”“. Otevie se seznam certifikatQ.
Vyhledejte polozku, kterou chcete exportovat. Typicky se bude nachdzet na prvni zéloZce
,0sobni“. Po jejim vybrani kliknéte na tlacditko , Exportovat” a pokracujte bodem 3.Export
klice do souboru.

= - ?
MozZnosti Internetu !
Ao
Pfipojeni Programy Upfesnit Certifikz—ity “
Obecné Zabezpedeni Osobni Udaje Obsah 5
Zamyéleny Géel: <VEe> Y]
Certifikéty
Pro Sifrovana pripojeni a identifikad pouivejte certifikaty. Osobni | Ostatni ufivatelé | Zprostfedkujic certifika#ni autority | Divéryhodné kofenové ce * | *
Vymazat stav protokolu 551 Certifikaty Vydavatels Vystaveno pro Vystavitel Datum uko...  Popisny nazev ~
=
. i 5 30. 12, 2014 <Zadny>
Aummahd:a dkockonc:;ranlhdéh dokongovéni B o 20.4,2024  <ZAdni>
=< Funkce automal 0 dokonéovani Mastaveni e
; uchovéva predchozi zadané polozky na J‘J - ¥ £ 14. 4. 2024 <§‘?dny">
9 webowych strénkach a navrhuje Sl 13,3, 2024 <Zadny>
odpovidajid polozky. = LELE 18. 6. 2029 «Zadny>
Informaéni kandly a oblasti Web Slice | Gl el i = o 25.6.2014  <Zadnys
¥—| Informaéni kandly a oblasti Web Slice Nastaveni : E = " = 18.6.2024  <Zadny:
i poskytuji aktualizovany obsah webd, Gl - 18.6. 2024  <Zadny>
ktery lze dst v aplikad Internet B ©
Explorer a dalich aplikacich.
Importovat...  Exportovat... Odebrat Upfesnit
Zamyslené cely certifikdty
Ovéfenl kienta
Zobrazit

oK Storno Pouit

Postup pres konzoli
5.1. V nabidce start vyhledejte program ,certmgr.msc” a spustte jej.

Hledat

Viude -~

certmgr.ms E

local computer
or all users
computer account
how all usel
cal computer command ...
achine

cal machine

5.2. Otevre se seznam certifikatl. Vyhledejte polozku, kterou chcete exportovat. Typicky se bude
nachdzet v prvni slozce ,Osobni” -> ,Certifikaty”. Kliknéte pravym tlacitkem na polozku,
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vyberte mozZnost , Vsechny ukoly“ a ,Exportovat”. Pokracujte bodem 3.Export klice do

souboru.

Soubor Akce Zobrazit

MNapovéda

X S

|x@xﬁgmﬁ

Ei_il Certifikaty — aktualni uZivatel
4 || Osobni
[ Certifikaty
b || Ddvéryhodné kofenové certif
[ || Ddvéryhodnost v rdmeci rozlel
[ || Zprostiedkujicr certifikaéni av
i [ Ufivatelsky objekt sluzby Acti
¢ [ Divéryhodnivydavatelé
&[] MNedivérghodné certifikaty
&[] Kofenové certifikacni autority
b || Divéryhodné osoby
[ || Vystavitelé ovéfens klienta
] Ostatni uZivatelé
i [ PoZadavek na zapis certifikatt
i [ Divéryhodné kefeny dipovyc

<

-~

Vystaveno pro

i s s
T e 1 i e gy
By i "l
e

i e b

T T N L

Otevfit

Vystavitel

E S LR ST
ol A iy
P y=rn i by
= T Rl
C I LR N TR
ol T i
B ™ " el e

inications Server

B " olloliin ® il

Bl m mr Vzechny tikoly

Oteviit

] e
] s e
ol s g
T e

gl e e

Vyjmout
Kopirovat

Odstranit

Vlastnosti

Exportovat certifilat

6. Export klice do souboru

MNapovéda

Pozadat o certifikat s novym klicem...

Obnovit certifikat s novym klicem...

Upfesnit operace 4

Exportovat...

6.1. Prvni obrazovka po inicializaci exportu daného certifikatu:

=/ Privodce exportem certifikatu

Vita vas Pravodce exportem certifikatu.

Privodce vam pomize kopirovat certifikaty, seznamy divéryhodnych certifikatd a
seznamy odvolanych certifikdtd z dlofigté certifikdtd na disk.

Certifikat vydany certifikadni autoritou potvrzuje vasi totoZnost a obsahuje informace
nezbytné k ochrané dat nebo k vytvefeni zabezpedenych sitowych pripajeni. Ulozisté
certifkatd je systémova oblast, v niz jsou certifikaty uloZeny.

Pokracujte kiknutim na tladitko Dalsi,

Dalzi || Storno
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6.2. Zvolte mozZnost exportovani privatniho klice. Pokud nema privatni kli¢ pfi vloZeni do
systémového ulozisté nastavenu moznost, Ze je exportovatelny, nebudete mit moznost si
tuto volbu zvolit a dale neni mozné pokracovat.

Exportovat privatni klié
Mzete se rozhodnout exportovat privatni kic s certifikédtem.

musite v pozdéjsim dialogu zadat heslo,
Cheete exportovat privatni kit s certifikdtem?
(®) Ano, exportovat privatni ki

(") Me, neexportovat privatni Kid

Dalar || Storno |

6.3. Ponechejte vychozi, nabizené nastaveni. Pokud exportujete kli¢ z UloZisté za ucelem importu
do bezpecnéjsiho zplsobu uloZeni a nebudete chtit jiz dale mit tento kli¢ v dlozisti, zvolte
,Odstranit privatni kli¢ v pfipadé Uspésného exportu®.
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Format souboru pro export
Certifikaty lze exportovat v riznych formatech.

Vyberte format, ktery chcete poudit:
() Bindrni ¥, 503, kédowéni DER (CER)
(7)%.509, kédovani Base-64 (CER)
() Certifikéty standardu Cryptographic Message Syntax Standard - PKCS &, 7 (P7B)
[] zahrnout véechny certifikity na cestd k certifikdtu, pokud je to mo#né

(®) Format Personal Information Exchange - PKCS £, 12 (PFX)
Zahrnout viechny certifikaty na cesté k certifikatu, pokud je to mozné

[ odstranit privatni kit v pfipadé (spésného exportu
[ Exportovat vEechny rozsifené viastnost

() serializované (lofigté certifikitl (S5T)

| Dalsi || Sterno |

6.4. Zatrhnéte moznost , Heslo“. Zadejte heslo. Pfi pouziti souboru s timto klicem budete muset
zadat toto heslo. Zde zadané Heslo nema Zadnou souvislost s heslem zadanym béhem
Zadosti o generovani certifikatu. Toto heslo se vztahuje pouze k tomuto souboru.

Zabezpedeni
W z&jmu zabezpedeni je nutné privatni ki chranit pomod hesla nebo objektd
zabezpedeni,

[IMazvy skupin a uzivatelska jména (doporudena)

Pfidat

Cdebrat

Hesla:

Potvrzeni hesla:

Dalsr || Storno
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6.5. Zvolte umisténi souboru.

. @ £ Privodce exportem certifikatu

Soubor pro export
Zadejte nazev souboru, do néjZ cheete data exportovat,

Mazev souboru:
D:\cer tifikat pro MS 2014+pf | | Prochézet...

| Dalr || Storno |

6.6. Stiskem tlacitka Dokoncit se certifikat uloZi na zadané uloZisté a je mozné jej poufZit.

Dokonéeni Privodce exportem certifikatu

UspiéEng jste dokondli Privodee exportem certifikdtu,

Fadali jste nasledujic nastaven:

Mazev souboru D:\certifikat pro NEM.pfix
Exportovat klice Ano

Zahrnout viechny certifikdty v cest® k certifikdiu Ano

Format souboru Format Personal Information Exchz
£ >

| Dokonéit || Storno |

6.7. Pokud to systém vyZaduje, vyplinte v novém okné heslo, které jste zadali v ramci generovani
Zadosti nebo které zaddvate pro jeho poutziti.
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Aplikkace #ada o pFistup ke chrdnéné polofce.

Heslo pro:
Privétni kIi& CyptoAPI |
[ ] Zapamatovat heslo

QK | | Stomo | |F‘ndmbnnsti...
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6.9 Jak naimportovat privatni kli¢ v souboru do virtualni ¢ipové karty
Pokud jste negenerovali kli¢ pfimo do virtualni ¢ipové karty, muizZete jej dodatecné naimportovat.
Podminkou je existenci privatniho kli¢e v souboru.

1. Doporucujeme si soubor ulozit do snadno dostupné slozky. V ndvodu se jedna o slozku MS

2014+ na disku D (D:/MS 2014+/).
2. Spustte pfikazovy fadek v administratorském rezimu. Po vyhledani kliknéte pravym tlacitkem

a vyberte ,Spustit jako spravce”.

Hledat

Viude -~
pfikazovy fadek .

[on] Prikazovy fadek
Pfipnout na Uvodni obrazovku
Pripnout na hlavni panel
Ctevrit v novém okné
Spustit jako spravce

Otevrit umisténi souboru

3. Pomoci pfikazl prikazového radku otevrete pfislusnou slozku na pocitaci, kterd obsahuje
vyexportovany soubor s privatnim klicem. V ptikladu je uveden postup, jak pfejit na jiny disk
a otevfit slozku.

£ Administrator: Piikazovy fadek = B “

icrosott Hindows L[V ion 6.3.9600
(c) 2013 Microsoft Corporation. V¥sechna prava vvhrazena.

C:~\WINDOWS\system32>d:

D:\>cd nen
D:\nen>

4. Spustte prikaz certutil —csp “Microsoft Base Smart Card Crypto Provider” —importpfx {PFXfile}.
Misto {PFXfile} zadejte skutecny nazev souboru. V pfikladu se jedna o soubor ,export.pfx“.
Pokud je vypsano, Ze pozadovana informace vyZzaduje zvysena opravnéni, neprovedli jste
v bodu 3 vSechny poZadavky. Dale zadejte heslo k souboru, které jste zadali v ramci kroku 2.
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oo Administrator: Piikazovy fadek - certutil —csp “Microsoft Base Smart Card Crypto Provider” —importpfx exportpfx =~ = &

Eé§r§%?3tM:é?5§g?t Eorpéggtién: Géechna prava vvhrazena.

C:\HINDOWSNsystem32>d:

D:~\>cd nen

D:N\nen>certutil -csp "Microsoft Base Smart Card Crypto Provider" -importpfx expo
IPCEYPT IMPL_HARDWARE -- 1

MPL_MIXED -- 3
IMPL_REMOVABLE -- 8

Enter PFX password: _

5. Pokud mate na pocitaci jiné Cipové karty nebo tokeny, vyskoci dialogové okno pro vybér
spravného tokenu. Virtualni ¢ipova karta ma svou unikatni ikonu, kterd pomuze v identifikaci.

BadiLiid
!

Cipové karta

Vyberte zafizeni s Cipovou kartou,

Zabezpeceni systému Windows “

Pfipojte ¢ipovou kartu
AKSVRO

Pfipojte ¢ipovou kartu
AKS ifdh O

Pfipojte gipovou kartu
AKS ifdh 1

CryptoPlus CM1

Eroadcom Corp Contacted
SmartCard 0

[o] [l [l [

Identity Device (Microsoft
Generic Profile)
Microsoft Virtual Smart Card 4

U

Zabezpecovaci zafizeni je pfipravenc

k pouditi,

Mobile Broadband SIM Card
Mabile Broadband SIM Card Reader 0

Pfipojte Cipovou kartu

Rainbow Technologies
iKeyVirtualReader 0

[l [

0K Storno

6. Po stisku tlacitka OK vyskoci dalsi dialogové okno pro zadani PIN virtualni ¢ipové karty. Tento
PIN budete zadavat vZdy pfi poZzadavku o poufZiti této virtualni ¢ipové karty.

Stranka 52 z 65



OPERAENI EVROPSKA UNIE P MINISTERSTVO
:E?ﬁ:ﬁa EVROPSKY FOND PRO REGIONALN{ ROZVO) & - PRO MISTNI
POMOC INVESTICE DO VASi BUDOUCNOSTI ROZvOJ CR

Zabezpeceni systému Windows “

Cipové karta
Zadejte swij PIN kad.

PIN kod

Laddbbid

| ooooooool

FAATTFREN

Daléi informace ziskate kliknutim
SEm.

QK Storno

7. Certifikat je nyni zaregistrovan v systémovém ulozisti aktualniho uzivatele, v ¢asti osobni.
Vymazte z disku soubor s privatnim klicem!

D:~nen>certutil -csp "Microsoft Base Smart Card Crypto Provider" -importpfx expg

CEYPT IMPL_HARDWARE -- 1
EE¥PT IMPL SOFTHARE -- 2

IMPL 3
CRYPT_IMPL REMOVABLE -- 8
Enter PFX password:
Certificate "NEN - PSEUDONYM" added to store.

CertUtil: -importPFX command completed successfully.

6.10 Jak exportovat verejny kliC s certifikatem do souboru
Inicializaci exportu je mozné provést nékolika zpUsoby:

1. Pomoci prohlizece.
1.1. V prohlizedi otevrete nabidku pro nastaveni a v ni vyberte ,,MoZnosti internetu”

ok -
Tisk
-] Soubor 3
Velikost
Zabezpeceni r
Pridat web k aplikacim
Zobrazit stahované soubory Ctrl+)

Spravovat dopliky

Vyvojarské nastroje F12

Prejit na pripnuté weby

Mastaveni kompatibilniho zobrazeni
Oznamovat problémy s weby
Moznosti Internetu

O aplikaci Internet Explorer

1.2. Na zaloice ,Obsah“ kliknéte na tlacitko , Certifikaty”. Otevie se seznam certifikatd.
Vyhledejte polozku, kterou chcete exportovat. Typicky se bude nachdzet na prvni zdloZce
,0sobni“. Po jejim vybrani kliknéte na tlacitko ,Exportovat” a pokracujte bodem 3. Export
certifikdtu do souboru.
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= - 2
MoZnosti Internetu :
oo
Pfipojeni Programy Upfesnit Certiﬁkéty “
Obecné Zabezpedeni Osobni Udaje Obsah i
Zamysleny Gtel: <\Ee» v
Certifikaty
Pro Sifrovana pripojeni a identifikad pouivejte certifikaty. Oscbni | Ostatni ufivatelé | Zprostiedkujic certifika#ni autority | Divéryhodné kofenové ce| * |
Vymazat stav protokolu S5L Certifikity Vydavatels Vystaveno pro Vystavitel Datum uko...  Popisny ndzev 2
e | 30. 12, 2014 <Zadny>
Automaticke dokonéovani Jﬁ 30,4204 <adnj>
e o 4,
=« Funkce automatického dokonéovani Nastaveni = BT
?; uchovéva piedchozi zadané poloZky na “-"J - ¥ £ 14, 4. 2024 <§.?dny">
" webowych strénkach a navrhuje = 13.3. 2024 <Zadny>
odpovidajid poloZky. = = e 18.6.2024  <Zadny>
Informaéni kandly a oblasti Web Slice G il - m = 25.6,2014  <Zadny:
¥— | Informaéni kandly a oblasti Web Slice Mastaveni § = - . = 18.6.2024  <Zadnj>
poskytuji aktualizovany obsah webd, Gl - 18. 6. 2024 <Fadnj>
ktery lze dst v aplikad Internet b ©
Explorer a daléich aplikacich.
Importovat... Exportovat... Odebrat Upfesnit
ZamyElend ddely certifikdty
Ovéfenl kienta
Zobrazit

oK Storno Pouit

Pres konzoli:
2.1. V nabidce start vyhledejte program ,,certmgr.msc” a spustte je;j.

Hledat

Viude -~

certmgr.ms E

local computer

or all users
sC computer account
show all users
local computer command li...
machine

local machine

2.2. Otevre se seznam certifikatd. Vyhledejte polozku, kterou chcete exportovat. Typicky se bude
nachdzet v prvni slozce ,Osobni” -> ,Certifikaty”. Kliknéte pravym tlacitkem na polozku,
vyberte moznost , Vsechny ukoly” a ,, Exportovat”. Pokracujte bodem 3. Export certifikdtu do
souboru.

Stranka 54 z 65



OPERACNI
PROGRAM
TECHNICKA
POMOC

Soubor  Akce

Zobrazit MNapovéda

EVROPSKA UNIE

EVROPSKY FOND PRO REGIONALNI ROZVO)

INVESTICE DO VASi BUDOUCNOSTI

x> | MINISTERSTVO
& == | promistui
ROZVOJ CR

|

n&"‘%lef_éllﬂ

@‘ Certifikaty — aktualni ufivatel

a4 [ | Osobni

[ Certifikaty

b [ Divéryhodné kofenové certif
[ ] Diivéryhodnost v ramci rozlel
1 [] Zprostiedkujici certifikaénr au
i [ Uzivatelsky objekt sluzhy Acti
] Divéryhodnivydavatelé

b [] Nedivéryhodné certifikaty

1 [ ] Kofenové certifikaéni autority
- [7] Divéryhodné osoby

b [0 Vystavitelé ovéfeni klienta
[0 Ostatni ufivatelé

1+ [] Pofadavek na zdpis certifikit:
i [ Divéryhodné kofeny fipovyc

£ >

S

Vystaveno pro

B s s
g i i e
Vo weleginies "l
T =

T e s

o BN LT

£ = e

Otevfit

Wystavitel )
F S TR RS

=l ol P g

P Borrn Saby by
= R el
F S TR NS

[ S T
Lol (] S .

inications Server
_ B P ool ® il

Exportovat certifikat

Talmammnws| Viechny dkoly 8 Oteviit
o . Vyjmout Pozadat rtifilcat ym ki
mao 0Zadat o Cel I £n m KHCEm...

Tl s i Y o
@ o Kopirovat Obnovit certifikat s novym klicem...
E — it Upfesnit operace 3
ol [P
< Exportovat...

Napovéda
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3. Export certifikdtu do souboru
3.1. Prvni obrazovka po inicializaci exportu daného certifikatu:

£ Privodce exportem certifikatu

Vita vas Pravodce exportem certifikatu.

Privodce vam pomize kopirovat certifikaty, seznamy divéryhodnych certifikatd a
seznamy odvolanych certifikdtd z dlofigté certifikdtd na disk.

Certifikat vydany certifikadni autoritou potvrzuje vasi totoZnost a obsahuje informace
nezbytné k ochrané dat nebo k vytvefeni zabezpedenych sitowych pripajeni. Ulozisté
certifkatd je systémova oblast, v niz jsou certifikaty uloZeny.

Pokracujte kiknutim na tladitko Dalsi,

Sterno

3.2. Tento formulaf se objevi pouze v pfipadé, pokud v UloZisti mate i privatni klic. Zvolte
moznost NE, neexportovat privatni klic.
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Exportovat privatni klié
MizZete se rozhodnout exportovat privatni ki s certifikatem.

Privatni klife jsou chranény heslem. Cheetei exportovat privatni ki€ s certifikatem,
musite v pozdgjsim dialogu zadat heslo.

Chicete expartovat privatni Kic s certifikdtem?
(") Ano, exportovat privatni ki

(®) Me, neexportovat privatni ki

Dal&i || Storno

3.3. Ponechejte vychozi, nabizené nastaveni Binarni X.509, kédovani DER (CER).

Format souboru pro export
Certifikaty lze exportovat v riznych formatech.

Vyberte forméat, ktery cheete poufit:
(®) Binarni ¥, 509, kédovani DER. (CER)
(7)%.509, kédovani Base-54 (CER)

() Certifikdty standardu Cryptographic Message Syntax Standard - PKCS £, 7 (P78)
[] zahrnout véechny certifikdty na cesté k certifikdtu, pokud je to mo#né

() Format Personal Information Exchange - PKCS &, 12 (PFX)
[ zahrnout véechny certifikdty na cesté k certifikdtu, pokud je to moiné

[ ] odstranit privatni kit v pfipads dspésného expartu
|| Exportovat véechny roziifens viastnosti

() Serializované Ulo#igts certifikitt (S5T)

3.4. Zvolte nazev a umisténi certifikatu. Zkontrolujte, Ze ma certifikat priponu .cer
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(€ £ Privodce exportem certifikatu

Soubor pro export
Zadejte ndzev soubaru, do néj# cheete data exportovat.

Nazev souboru:
D:\certifikét pro MS 2014+ cer| Prachazet...

Storno

MINISTERSTVO
PRO MISTNI
ROZvOJ CR
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3.5. Stiskem tlacitka Dokoncit se certifikat uloZi a je mozZné jej pouZzit.

Dokondeni Priivodce exportem certifikatu

|sp&&né jste dokondli Privodos exportem certifikdtu.

Zadali jste nasledujid nastaveni:

Mazev souboru D:\certifikat'pro dodavatele. cer
Exportovat kiice Me

Zahrnout viechny certifikdty v cesté k certifikdtu MNe

Format souboru Bindrni %, 509, kddovani DER (*.cer

Dokondit || Storno

3.6. Zobrazi se potvrzeni o exportu

Export probéhl dspéiné,

3.7. Tento formular se objevi pouze v pfipadé, Zze na pocitaci mate ulozen privatni kli¢ a pokud
byla vZadosti o certifikdt zaskrtnuta volba zmény zabezpeleni nebo u jiz uloZeného
certifikatu byla tato moznost nastavena.
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Aplikace Zada o pFistup ke chranéné poloZce.

Heslo pro:
PranikicCoptoPl ||

[] Zapamatovat heslo

oK | | Stomo | |Podrobnosti...

)
(- @B

MINISTERSTVO
PRO MISTNI
ROZvOJ CR
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Tisk
Soubor
Velikost

Zabezpeceni

Pridat web k aplikacim
Zobrazit stahované soubory Ctrl+)
Spravovat dopliky

Vyvojarské nastroje F12

Prejit na pripnuté weby

MNastaveni kempatibilniho zobrazeni
Oznamovat problémy s weby

Moznosti Internetu

O aplikaci Internet Explorer

MozZnosti Internetu ?
Pfipajeni Programy Upfesnit
Obecné Zabezpefeni Osabni tdaje Obsah
Certifikdty

Pro Sifrovana pripojent a identifikad pouzivejte certifikaty.

Wymazat stav protokelu S5L Certifikaty Vydavatele

Automatické dokongovani
=& Funkee automatického dokongovéni
3 uchavévé piedchozi zadané palodky na
' webaovych strénkach a navrhuje
odpovidajid palogky.
Informaéni kandly a oblasti Web Slice

Informaéni kandly a oblasti Web Sice
3]

poskytujl aktuaiizovany obsah webdl,
ktery lze éist v aplicaci Internet
Explorer a dalsich apliacich.

Nastaveni

Nastaveni

CK Storno Pouiit

Inicializaci importu certifikatu je mozné provést nékolika zpUsoby.
1.1. Prohlize¢

1.1.1.V prohlizeci otevrete nabidku pro nastaveni a v ni vyberte ,,MoZnosti internetu”
ok

P
(- @

MINISTERSTVO
PRO MISTNI
ROZvOJ CR

6.11 Jak importovat verejny kli¢ s certifikdtem do systémového ulozZisté
Tuto Cinnost by mél provadét uzivatel s certifikatem ve tvaru, ktery aplikace pozaduje. Je mozné jej
pouzit pfi importu certifikatu pro ucely konverze do pozadovaného formdatu nebo pro ucely ulozeni
do uloZisté operacniho systému.

1.1.2.Na zédloice , Obsah” kliknéte na tlacitko ,Certifikdaty”. Otevie se seznam certifikat(.
Vyberte slozku, kam chcete certifikdt naimportovat. Napfiklad , Ostatni uZivatelé”.
Kliknéte na tlacitko ,,/mportovat”. PokraCujte bodem 2. Samotny import.

a
Certifikaty “
ZamyEleny Géel: <VEex ¥
Osobni | Ostatni ufivatelé | Zprostfedkujid certifikatni autority | D@véryhodné kofenove ce 1| *
Yystavena pro Vystavitel Datum uko...  Popisny ndzev @
=l 30,12, 2014 <Zadny>
e e E 0. 4. 2024 <Zadni>
[Flom e 5 14. 4. 2024 <Zadnj>
| " 13,3, 2024  <ZEdny>
g L= SRL- 18.6.2024  <Zadny>
ERE L B ] S [ e ms  35.6.2014  <Zadny>
Gl o = ol s . = 18.6.2024  <Zadnj>
Glerree - 18.6. 2024 <Zadny>
v
Importovat... | |Exportovat... Odebrat Upfesnit
Zamyslené ugely certifikdtu
Owéfeni Kiienta
Zobrazit
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1.2. Pfes konzoli
1.2.1.V nabidce start vyhledejte program ,.certmgr.msc” a spustte jej.

Hledat

Viude w

certmgr.msd|

nsc local computer
c for all users
nsc computer account

nsc show all users

nsc local computer command li_..

nsc machine

nsc local machine

1.2.2.0tevie se seznam certifikatl. Vyberte slozku, kam chcete certifikdt naimportovat.
Vyberte ,ostatni uZivatelé”. Kliknéte pravym tlacitkem na tuto slozku a pres volbu
,Vsechny ukoly” a ,Importovat” spustte import. Pokracujte bodem 2. Samotny
importChyba! Nenalezen zdroj odkazi..
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Soubor  Akce Zobrazit MNapovéda
es | nFalc=HE

Gl Certifikdty - aktudlni ufivatel Typ objektu
4 || Osobni
[ Certifikaty Tomute zobrazeni neodpovida Zadna polozka.

] Divéryhodné kofenové certif
] Dbvéryhodnost v rémci rozlel
] Zprostfedkujici certifikaéni a
b [] Uzivatelsky objekt sluzby Acti
p [] Divéryhodni vydavatelé

b [2] Nedivéryhodné certifikaty

i [] Kofenové certifikaéni autority
p [] Divéryhodné osoby

b [] Vystavitelé ovéiens klienta

| Ostatnr ufivat
i [ ] PoZadavek na
b [ Divéryhodné Veechny tkoly Hiedat certifikaty...

Hledat certifikaty...

Zobrazeni Importovat...

< Aktualizovat

Pridat certifikat do lo]

Exportovat seznam...

MNapovéda

2. Samotny import

2.1. Otevre se pravodce importem certifikatu. Nechejte moznost ,, Aktudlini uZivatel” a pokracujte
dale.

Vita vas Privodce importem certifikatu.

Privodce vam pomize kopirovat certifikaty, seznamy divéryhodnych certifikatd a
seznamy odvolanych certifikatd z disku do dlozigte certifikatd,

Certifikat vydany certifikaéni autoritou potvrzuje vasi totoZnost a obsahuje informace
nezbytné k ochrané dat nebo k vytvofeni zabezpedenych sitovych pfipojeni, UloZigté
certifikatd je systémova oblast, v niz jsou certifikaty uloZeny.

Umist&ni dlofigté

(@ Aktudini uzivatel

() Mistni pofitad

Pokrafujte Kiknutim na tHatka Dalsi,
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2.2. Vyhledejte certifikat na disku zafizeni a prejdéte ddle.

Importovat soubor
Zadejte soubor, ktery cheete importovat,

Nazev soubaru:
D:\certifikat\QCA 1566042 _verejny.ort | | Prochézet...

Poznamka: V jednom souboru je mozné ulozit vice nez jeden certifikat v nasledujicich
formatech:

Format Personal Information Exchange - PKCS £, 12 (PFX, P12)
Certifikéty standardu Cryptographic Message Syntax Standard - PKCS € 7 (P7E)
Seriglizovang dloZigté certifikatd (S5T)

| Dalsi || Storno |

2.3. Ponechte moZnost, kterou jste zvolili vySe a pokracujte ddle. Mate zde moZnost zménit
slozku, kam chcete certifikat uloZit. Pokud budete pro Sifrovani pouzivat naimportovany
certifikat, je nutné vybrat uloZisté , ostatni uzZivatelé”

UloZisté certifiktt
Ulo#iEte certifkatf jsou oblasti systému, kde jsou ulofeny certifikaty.

Systém Windows miZe automaticky vybrat loZiité certifikitd, nebo mifete zadat
umisténi certifikdtu,
() Automaticky vybrat (loZiEté certifikdti na zakladé typu certifikitu
(®) vEechny certifikdty umistit v nasledujicim GloZisti
Ulofiste certifikata:
| Ostatni ufivatelé | | Prochézet...

2.4. Stisknéte dokoncit.
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Dokonéeni Privodce importem certifikdtu

Certifikdt bude naimportovan po kiknuti na taditko Dokondit.

Zadali jste nasledujid nastaveni:

certifikatd vybrané ufivatelem Jeldeligfir 1=
Obsah Certifikat
N&zev souboru D:\certifikat\QCA 1566042 _verejny.crt

Dokonéit || Storno

2.5. Po nékolika sekundach se objevi potvrzovaci hlaska o Uspésném importu.

o Import probehl dspéiné.
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